Diario Eletronico de Contas

Tribunal de Contas do Estado de Goias

@

Criado pela Lei n® 17.260, de 26 de janeiro de 2011

COMPOSICAO

[ Conselheiros ]

Edson José Ferrari - Presidente

Kennedy de Sousa Trindade - Vice-Presidente
Sebastido Joaquim Pereira Neto Tejota - Corregedor
Carla Cintia Santillo

Celmar Rech

Saulo Marques Mesquita

Helder Valin Barbosa

[ Auditores ]

Heloisa Helena Antonacio Monteiro Godinho
Flavio Lucio Rodrigues da Silva

Claudio André Abreu Costa

Marcos Anténio Borges

Humberto Bosco Lustosa Barreira

Henrique Cesar de Assungao Veras

[ Ministério Publico ]

junto ao TCE-Procuradores

Carlos Gustavo Silva Rodrigues
Eduardo Luz Gongalves
Fernando dos Santos Carneiro
Maisa de Castro Sousa
Silvestre Gomes dos Anjos

[ Observacoes ]

Diario Eletrénico de Contas - D.E.C, implantado e
regulamentado pela Resolugdo N° 4/2012

Avenida Ubirajara Berocan Leite, 640,
St. Jao, Goiania-GO, CEP 74674-015
Telefone: (62) 3228-2000

E-mail: dec@tce.go.gov.br
www.tce.go.gov.br

TRIBUNAL DE CONTAS
DO ESTADO DE GOIAS

ALOS ... 1
Atos Processuais..............cceeeune..e. 1
Citacao/lntimagao/Notificagao... 1
Atos Administrativos........................ 2
Portaria............cocooevveeiiiecc, 2
Edital ..........cooovvvi, 2
Atos da Presidéncia......................... 2
Portaria...........ccooovvvviiiiiec 2

Atos

Atos Processuais

Citacao/Intimacao/Notificagao
Processo - 202200047000158

EXTRATO DE CITAGAO
Processo n°: 202200047000158.
Assunto: Fiscalizagao/Inspegao.
Jurisdicionado: Agéncia Goiana de
Infraestrutura e Transportes — GOINFRA.
N° do Oficio: 2060 SERV-PUBLICA/22, de
20/09/2022.

Citado: REGINALDO ROSA DA PAIXAO.
Prazo: 30 (trinta) dias uteis, contados a
partir da data do recebimento da citagao.
Data da Citagao: 23/09/2022.

Citagao: Tomar  conhecimento  do
Despacho n°® 442/2022 - GCHV, bem como
da Instrugcdo Técnica n° 24/2022 - SERV-
FIENG e seus anexos, e, caso queira,
apresentar contraditério ou demonstrar o
saneamento das irregularidades  ali
apontadas, informando ainda que caso nao
elidido o dano, os presentes autos poderao
ser convertidos em Tomada de Contas
Especial, nos termos do art. 99, inciso Ill da
LOTCE-GO.

Processo - 202200047000158

EXTRATO DE CITAGAO
Processo n°: 202200047000158.
Assunto: Fiscalizagao/Inspecéo.
Jurisdicionado: Agéncia Goiana de
Infraestrutura e Transportes — GOINFRA.
N° do Oficio: 2061 SERV-PUBLICA/22, de
20/09/2022.

Citado: ADRIANO MENDES RIBEIRO.
Prazo: 30 (trinta) dias uteis, contados a
partir da data do recebimento da citagao.
Data da Citagao: 23/09/2022.

Citagao: Tomar  conhecimento do
Despacho n° 442/2022 - GCHV, bem como
da Instrugdo Técnica n° 24/2022 - SERV-
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FIENG e seus anexos, e, caso queira,
apresentar contraditério ou demonstrar o
saneamento das irregularidades  ali
apontadas, informando ainda que caso nao
elidido o dano, os presentes autos poderao
ser convertidos em Tomada de Contas
Especial, nos termos do art. 99, inciso Ill da
LOTCE-GO.

Atos Administrativos
Portaria

PORTARIA N° 005/2022 - GCG
O CORREGEDOR-GERAL DO TRIBUNAL
DE CONTAS DO ESTADO DE GOIAS, no
uso das atribuigdes conferidas pelo inciso |,
do artigo 16 da Lei n° 16.168, de 11 de
dezembro de 2007 - Lei Orgéanica do
Tribunal de Contas do Estado de Goias, e
pelo inciso |, do artigo 26 da Resolugéo n°
22 de 4 de setembro de 2008 - Regimento
Interno do Tribunal de Contas do Estado de
Goias, e em especial pelo inciso XIV, do
artigo 3° da Resolugédo Administrativa n°® 08,
de 19 de agosto de 2015,
RESOLVE:
Art. 1° Designar os servidores Dickson
Rodrigues de Souza e Raflesia Maria
Pereira da Silva para a realizagdo de
Correicao junto ao Servigo de Publicagbes e
Comunicagbes, unidade subordinada a
Secretaria- Geral, no periodo de 10/10/2022
a 26/10/2022, nos termos da Portaria n°
002/2021-GCG, que aprovou o Plano Anual
de Correigado e Inspegao do Tribunal de
Contas do Estado de Goias - 2022, retificada
pela Portaria n° 004/2022-GCG.
Art. 2° Esta Portaria entra em vigor na data
de sua publicagao.
Gabinete do Corregedor-Geral do Tribunal
de Contas do Estado de
Goias, em Goiania, 4 de outubro de 2022.

Conselheiro Sebastiao Tejota
Corregedor-Geral

TRIBUNAL DE CONTAS DO ESTADO DE
GOIAS CONCURSO PUBLICO PARA
PROVIMENTO DE CARGOS DO
QUADRO DE PESSOAL
EDITAL N° 03/2022 - DAS INSCRIGOES
DEFERIDAS, VAGAS RESERVADAS E
CONDIGOES ESPECIAIS
O TRIBUNAL DE CONTAS DO ESTADO
DE GOIAS, no uso de suas atribuicdes
legais e regimentais, e tendo em vista o

Edital n°® 01/2022 de Abertura de Inscrigdes,
publicado no Diario Oficial do Estado de
Goias, edicao de 22 de julho de 2022 e
retificacdo posterior, RESOLVE:

1. INFORMAR que a relagéo dos candidatos
gue obtiveram o deferimento das inscri¢des,
bem como, dos candidatos que concorrem
as Vagas Reservadas e as Solicitagcbes de
Condicbes Especiais Deferidas para a
realizacdo das Provas estarao disponiveis
no site da Fundacdo Carlos Chagas
(www.concursosfcc.com.br) a partir da data
de publicagao deste Edital.

1.1 Os candidatos cujos laudos médicos
tenham sido considerados invalidos,
conforme item 4.6.1.4, Capitulo 4, do Edital
n® 01/2022 de Abertura de Inscricbes nao
concorrem as Vagas Reservadas. Estes
candidatos, caso tenham obtido o
deferimento da solicitagdo de condigdo
especial para realizagdo das Provas
constam, na lista de Condigbes Especiais
Deferidas.

2. INFORMAR que os recursos quanto ao
indeferimento das inscrigbes, as vagas
reservadas, bem como, a lista contendo as
solicitagdes de condigbes especiais
deferidas para a realizagdo das Provas
deverao ser interpostos no prazo de 3 (trés)
dias uteis subsequentes a publicagao deste
Edital, exclusivamente por meio do site da
Fundacao Carlos Chagas, de acordo com o
Capitulo 10 do Edital n°® 01/2022 de Abertura
de Inscrigdes.

Goiania/GO, 04 de outubro de 2022.

Conselheiro Saulo Mesquita
Presidente da Comissao do Concurso

Atos da Presidéncia
Portaria

PORTARIA N° 615/ 2022- GPRES
Disciplina, no ambito do Tribunal de Contas
do Estado de Goias, a tramitagdo do seu
Relatério de Gestdo Fiscal e da outras
providéncias.

O PRESIDENTE DO TRIBUNAL DE
CONTAS DO ESTADO DE GOIAS, no uso
de suas atribui¢cdes legais e regimentais, e
CONSIDERANDO que o estabelecimento
de tramitacéo padronizada e
institucionalizada evita que etapas
processuais sejam esquecidas ou
ignoradas, e que proporciona segurancga,
qualidade e estabilidade ao processo, bem
como torna mais célere a respectiva
tramitagcdo, de forma a reduzir a
necessidade de diligéncias e
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encaminhamentos para ajustes dos
relatérios;

CONSIDERANDO que a Portaria n°
001/SECADM/2021, que aprova o Plano
Diretor da Secretaria Administrativa,
conforme seu anexo Unico, prevé, entre
outras, a iniciativa de Otimizar a Gestéo
Financeira do TCE-GO, tendo como um dos
produtos gerados “ato normativo aprovando
o tramite do RGF”;

CONSIDERANDO a relevancia da emissao
e publicagdo do Relatdrio de Gestao Fiscal
como instrumento de transparéncia e
responsabilidade na gestéao fiscal previstos
no §1° do art. 1°, e caput art. 48, da Lei
Complementar n° 101, de 4 de maio de
2020, notadamente reconhecida como Lei
de Responsabilidade Fiscal;
CONSIDERANDO os Principios da
Legalidade, Economicidade, Eficiéncia, e
Transparéncia e Publicidade que devem
nortear a Administracédo Publica;
RESOLVE:

CAPITULO |

DAS DISPOSICOES GERAIS

Art. 1° O Relatério de Gestéo Fiscal é um
demonstrativo fiscal que deve ser emitido
pelo Presidente do Tribunal de Contas do
Estado - TCE-GO ao final de cada
quadrimestre, composto pelo Demonstrativo
da Despesa com Pessoal (Anexo 1),
Demonstrativo da Disponibilidade de Caixa
e dos Restos a Pagar (Anexo 5) e
Demonstrativo Simplificado do Relatério de
Gestéo Fiscal (Anexo 6), por forga do art. 54,
da Lei Complementar n® 101/2000.

§ 1° O Demonstrativo visa a transparéncia
da despesa com pessoal de cada um dos
Poderes e o6rgdos com autonomia
administrativa, orgamentaria e financeira
conferida na forma da Constituigao,
notadamente quanto a adequagdo aos
limites

de que trata a Lei de Responsabilidade
Fiscal - LRF.

§ 2° Os Anexos 5 e 6 serdo emitidos apenas
no terceiro quadrimestre do exercicio.

Art. 2° A tramitagdo do Relatério de Gestao
Fiscal - RGF, emitido pelo TCE-GO
enquanto orgédo dotado de autonomia
funcional, administrativa e financeira, fica
disciplinada por esta Portaria.

Art. 3° Para efeitos desta Portaria, a
tramitacdo do RGF compreende desde a
elaboragao do relatério até a sua aprovagao
pela Presidéncia, publicagdo no Diario
Eletrobnico de Contas, assinatura e
homologacdo no Sistema de Informacdes
Contabeis e Fiscais do Setor Publico
Brasileiro - SICONFI, prestacdo de contas a

ser encaminhada para analise do Controle
Externo, bem como demais obrigacdes
acessorias a consecugao dessas etapas.
Art. 4° Compete ao Servigo de Planejamento
Orgamentario e Gestao Fiscal - SERV-ORC
elaborar minuta do RGF ao final de cada
quadrimestre, conforme art. 3°, inciso Il, da
Resolugdo Normativa TCE n°® 04/2017.

Art. 5° Compete a Diretoria de Controle
Interno - DCI a apreciacdo do RGF quanto
aos aspectos de formalidade e de
regularidade, conforme determina os incisos
XXl e XXV, do art. 7°, da Resolugao
Administrativa TCE n° 10/2019.

Art. 6° Compete a Presidéncia a aprovacao
da minuta do RGF.

CAPITULO I

DA ELABORACAO, MANIFESTACAO E
APROVACAO

Secéo |

Da Elaboragéao

Art. 7° O RGF devera ser elaborado de
acordo com as instrucbes e modelos de
demonstrativos constantes da versdo mais
recente do Manual de Demonstrativos
Fiscais, publicado pela Secretaria do
Tesouro Nacional, observadas as diretrizes
do TCE-GO, especialmente a Resolugéo n°
9/2016.

Art. 8° E indispensavel, para elaboracédo do
RGF, a disponibilizagcdo dos seguintes
demonstrativos:

| - Receita Corrente Liquida do Estado de
Goias - RCL, ultimos 12 meses;

Il - Emendas Parlamentares Individuais;

lll - Emendas Parlamentares de Bancada.

§ 1° Cabera a Secretaria de Estado da
Economia o encaminhamento, em prazo
razoavel, do demonstrativo da RCL.

§ 2° Os demonstrativos das emendas seréo
obtidos no sitio eletrénico da Secretaria do
Tesouro Nacional.

Art. 9° Finalizada a elaboragdo do RGF, o
SERV-ORC cientificara a Geréncia de
Orgamento e Finangas e a Secretaria
Administrativa de sua conclusao,
juntamente com as principais consideragoes
acerca dos resultados alcangados e, em
seguida, encaminharda sua minuta a
Diretoria de Controle de Interno.

Paragrafo unico. A cientificagdo e o
encaminhamento a que se refere o caput se
darao por meio de correio eletrénico.

Secao I

Da Manifestacao

Art. 10°. A Diretoria de Controle Interno,
conforme determina os incisos XXIIl e XXV,
do art. 7°, da Resolugdo Administrativa n°
10/2019, analisara o RGF e emitira
manifestagdo quantos aos aspectos de
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formalidade e regularidade, encaminhando-
a, posteriormente, ao SERV-ORC.

§ 1° Se a manifestacdo da DCI contiver
recomendacgdes, o SERV-ORC incorporara
0s ajustes a minuta do RGF.

§ 2° O encaminhamento a que se refere o
caput se dara por meio de correio eletrénico
ou TCE-Docs.

Art. 11°. Finalizada a etapa descrita no
artigo anterior, o SERV-ORC dara imediato
encaminhamento da minuta do RGF e da
Manifestagcao da DCI a Presidéncia.
Paragrafo Unico. O encaminhamento a que
se refere o caput se dara por meio do TCE-
Docs.

Secao Il

Da Aprovacgéao

Art. 12°. A Presidéncia apreciara a minuta
do RGF e, concluindo pela sua aprovagéo,
dara comunicagdo da decisdo ao SERV-
ORC e, concomitantemente, determinara:

| - Publicagdo no Diario Eletrénico de
Contas;

Il - Transposigado das informagdes do RGF
para o SICONFI, bem como as assinaturas
digitais dos responsaveis pela Geréncia de
Orcamento e Finangas e Diretoria de
Controle Interno;

Il - Publicidade do relatério no portal da
transparéncia do TCE-GO.

§ 1° A comunicacdo da decisdo a que se
refere o caput se dara por meio do TCE-
Docs.

§ 2° Caso nao seja aprovada, a Presidéncia
devolvera a minuta ao SERV-ORC
determinando as corregbes e ajustes a
minuta do RGF.

§ 3° Aplicadas as corregdes e os ajustes
determinados, o SERV-ORC reencaminhara
a minuta na forma do paragrafo unico do art.
11.

CAPITULO IlI

Da publicagdo no Diario Eletrbnico de
Contas e Transparéncia

Art. 13°. O Servico de Planejamento
Orcamentario e Gestao Fiscal, apods
aprovagao do RGF, encaminhara o
documento a Geréncia de Gestédo
Documental, solicitando a sua publicagao no
Diario Eletrénico de Contas.

Paragrafo Unico. O encaminhamento a que
se refere o caput se dara por meio do TCE-
Docs.

Art. 14°. A transparéncia do RGF também
sera conferida com sua publicagao no portal
da transparéncia do TCE-GO.

Paragrafo unico. Para o atendido do caput,
o SERV-ORC, apo6s aprovagdo do RGF,
encaminhara, por e-mail, o relatério fiscal ao
Servico de Sistemas de Informagéo,

solicitando o upload do arquivo para o portal
da transparéncia.

CAPITULO IV

Da assinatura e homologac¢éo no SICONFI
Art. 15°. Por forga do art. 2°, da Portaria n°
642, de 20 de setembro de 2019, do
Ministério da Economia, combinado com §
2° do art. 48, e os arts. 54 e 55, da Lei
Complementar n° 101, de 4 de maio de
2000, o SERV-ORC devera inserir os dados
relativos ao RGF no SICONFI.

Art. 16°. Com a aprovagdo da minuta do
RGF, nos moldes do art. 12, as informacdes
a que se referem o artigo anterior deverao
ser assinadas digitalmente na plataforma,
sequencialmente pelos seguintes
responsaveis e autoridade:

| - Gerente de Orcamento e Financgas;

Il - Diretor(a) do Controle Interno;

[l - Presidente(a) do TCE-GO.

Art. 17°. A homologacdo do RGF no
SICONFI é a etapa seguinte a assinatura do
Presidente e sera concretizado também
pela insercdo de senha pessoal na
plataforma.

Art. 18°. As assinaturas e homologacao na
plataforma serdo efetuadas por intermédio
de certificagao digital (token), sendo aceitos
somente os certificados do tipo e-CPF
(pessoa fisica), modelo A3, conforme o
padrao ICP Brasil.

CAPITULO V

Da Prestagcdo De Contas ao Controle
Externo

Art. 19°. O SERV-ORC devera elaborar os
documentos que compdem a prestagdo de
contas do RGF de cada quadrimestre, a ser
enviada para analise do Controle Externo na
forma disciplinada pela Resolugdao n°
9/2016, publicada no Diario Eletrénico de
Contas - Ano - VI - Numero 1, em 9 de
janeiro de 2017, com errata no Diario
Eletrénico de Contas - Ano - VI - Numero 4,
em 12 de janeiro de 2017.

Paragrafo unico. Os documentos deverao
ser organizados, em arquivo Unico, no
formato PDF com conteudo pesquisavel, na
sequéncia disposta no Manual de
Demonstrativos Fiscais da Secretaria do
Tesouro Nacional.

Art. 20°. O documento a que se refere o
artigo anterior deverd ser assinado
digitalmente pelos mesmos responsaveis e
autoridade listados no art. 16, nas condigcbes
expostas no art. 18.

Art. 21°. O RGF devera ser enviado
exclusivamente por meio eletrdnico, via
portal TCExpress, localizado no sitio
eletrénico do TCE-GO.

CAPITULO VI
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Dos Prazos

Art. 22°. A publicagdo no Diario Eletrénico
de Contas, a assinatura dos responsaveis
listados no art. 16 e a respectiva
homologacdo no SICONFI deveréo ocorrer
em até 30 (trinta) dias apds o encerramento
do periodo a que corresponder,
antecipando-se o prazo para o primeiro dia
util anterior ao prazo final, se cair em dia ndo
util.

Art. 23°. Apoés a obtengdo dos
demonstrativos a que se referem o art. 8°,
passarao a correr os seguintes prazos de
conclusao para as etapas de elaboragao e
aprovagao do RGF:

| - Elaboragdo da minuta do RGF: até 2
(dois) dias uteis;

Il - Cientificagcao a Geréncia de Orgcamento e
Finangcas e a Secretaria Administrativa:
imediatamente a conclusao do inciso I;

Ill - Manifestagdo da Diretoria de Controle
Interno: até 3 (trés) dias uteis;

IV - Encaminhamento da minuta a
Presidéncia: até 1 (um) dia util;

V - Aprovagdo do RGF: até 2 (dois) dias
uteis;

VI - Ajustes no RGF: até 2 (dois) dias uteis;
VII - Solicitagao de publicagao: até 1(um) dia
util;

VIII - Solicitagédo de upload do demonstrativo
para o portal da transparéncia: até 1 (um)
dia util.

Art. 24°. A prestacdo de contas a que se
refere o art. 19 devera ser encaminhada em
até 45 (quarenta e cinco) dias apds o
término de cada quadrimestre.

CAPITULO VII

Das Disposigbes Finais

Art. 25°. O descumprimento dos prazos
definidos nesta Portaria, sem a
apresentagao tempestiva das devidas
justificativas, sujeitara o titular da unidade a
apuragao de responsabilidade.

Art. 26°. Em caso de alteragao do titular das
unidades listadas no art. 16, os novos
responsaveis deverdo promover, quando
nao o possuirem, cadastro no SICONFI.
Paragrafo unico. O cadastro de novo usuario
observara as regras do Manual de
Procedimentos da Secretaria do Tesouro
Nacional e contara com o auxilio
operacional do SERV-ORC.

Art. 27°. Os casos omissos serao resolvidos
pela Presidéncia do TCE-GO, podendo ser
delegados a Secretaria Administrativa.

Art. 28°. Fica aprovado o fluxo da
Tramitagdo do Relatério de Gestdo Fiscal
RGF - Anexo |.

Art. 29°. Esta Portaria entra em vigor na data
de sua publicagao.

CUMPRA-SE e PUBLIQUE-SE.

GABINETE DA PRESIDENCIA DO
TRIBUNAL DE CONTAS DO ESTADO DE
GOIAS, em Goiania, 05 de outubro de 2022.

Conselheiro Edson José Ferrari
PRESIDENTE

PORTARIA N° 614 / 2022- GPRES
Aprova a Versdo 001 do Manual de
Seguranga da Informagdo no ambito dos
processos de trabalho do Tribunal de
Contas do Estado de Goias, conforme
Resolugcdo Administrativa n® 11/2022.

O PRESIDENTE DO TRIBUNAL DE
CONTAS DO ESTADO DE GOIAS, no uso
de suas atribuigoes legais, e,
CONSIDERANDO que o caputdo art. 15, da
Resolugdo Administrativa n°® 11/2022 atribui
responsabilidade a Presidéncia a aprovagao
de diretrizes e normas especificas de
seguranga da informagdo, de modo a
garantir o cumprimento em toda a
instituicao;

CONSIDERANDO os trabalhos realizados
pelo Comité de Seguranca da Informacéo,
designado pela Portaria n° 345/2022-
GPRES, ao qual compte assegurar que o
Sistema de Gestao da Informagéao encontra-
se em conformidade com os requisitos
legais e da NBR ISO/IEC 27001:2013, bem
como revisar € aprovar normas €
orientagdes  especificas inerentes a
seguranga da informagdo no ambito deste
Tribunal de Contas;

RESOLVE:

Art. 1° Fica aprovado, na forma dos Anexos
desta Portaria, a Versao 001 do “Manual de
Seguranca da Informacéo” e o “Controle de
Requisitos Legais de Segurangca da
Informagao” do Tribunal de Contas do
Estado de Goias.

Art. 2° Ficam revogadas a Portaria n°
518/2022-GPRES e a Portaria n° 530/2022-
GPRES.

Art. 3° Esta Portaria entra em vigor na data
de sua publicagao.

CUMPRA-SE e PUBLIQUE-SE.

GABINETE DA PRESIDENCIA DO
TRIBUNAL DE CONTAS DO ESTADO DE
GOIAS, em Goiania, aos 04 de outubro de
2022.

Conselheiro Edson José Ferrari
PRESIDENTE



&/

TRIBUNAL DE CONTAS DO
ESTADO DE GOIAS

Comité de Seguranca da Informagao

MANUAL DE SEGURANGA DA INFORMAGCAO

Versao n°: 001

30/09/2022



@ Manual de Seguranga da Informagéo

Versao n°: 001
TRIBUNAL DE CONTAS DO

ESTADO DE GOIAS Data: 30/09/2022
SUMARIO
LSO o 1= {1, o RSN 2
2. Documentos de REfEIrENCIA. .......eiiiiii i 2
G T B 1= ] [ (oo 1= PSPPI 2
4. Diretrizes, responsabilidades e normas especificas de seguranga da informagéo .......... 2
4.1 Controle de acesSO VIrtUal ...........oooiiiiiiiiiiei e 2
4.1.1 Permissbes para acesso a informacdes em Banco de Dados..........c...coeeeevviiiieeeennnnne, 3
4.1.2 Gerenciamento e distribuicdo de senhas para acesso a dados ............ceeeevvvvvrieeeeeeennnns 3
4.1.3 Autorizag@o e autentiCagio de USUANOS .....c..iviiiiuiiieieiii e e cee e e e et e e e enae e e e eena e e 4
4.1.4 Acesso e UsO de e-mail COOMPOratiVO .......cooiuuii i e e e e 4
4.1.5 Autenticagcio em SiStEMAS WED ........ccociiiii e 4
4.2 Seguranca fisica € do ambieNnte.........cccoeeeiiiiiii i 5
G T B 1=t = 1] (=TSR o[ =L R 5
4.4  Controles CriptOgrafiCOS ......coiiiiiiiiiie e e e e e e et e e e e e e eeana e eaaaeeees 6
4.5 Mesalimpa e tela liMPa ... ..o e e aeeees 6
4.6 Uso e controle de midias remMOVIVEIS .............uueiiiiiiiiiiiiiiiiieiece e 7
4.7 Uso de diSpOSitivVOS MOVEIS......coouuuuiiiiieeieeicee ettt e e e e e e e e e e e e aaeeees 7
4.8 Transferéncia das iNfOrMAGOES........cceiiiiiiiiiiiei it ee e e eee et e e e e e eeaaae e eeaaeeees 8
v e I O70] 0 0 [0 g1 o= Toz=To JX==To [ U ] = 8
4.10 ProteGao CONra MAIWAIE .......ccovvieeiie e e e et e e e e e e e e et e e e e e eeeanaaeeeaaaeeees 9
o I I 7= = To N o [0 418 o F= T o o= TS 9
4,12 Ataques a Sistemas € sUAS AEfESAS........coiuuiiiiii i 10
4.13 Conformidade de requisitos legais e contratuais...........ccooeeveriiiiiiiicciiieen e 11
7= Vo U | R 11
ST N 415 (o 1 PP TSP 12
LCTN = F=1 oTo] = Tor=[o T B UCA VI (ST o T AN o 0 XY= Vo= T T 13



(-@\/ Manual de Seguranga da Informagéo

Versao n°: 001
TRIBUNAL DE CONTAS DO
ESTADQ DE GOIAS Data: 30/09/2022

1.  Objetivo

Este manual objetiva instituir diretrizes, responsabilidades e normas especificas de seguranga
da informagéo, em consonancia com a Resolu¢cao Administrativa n® 11/2022, que estabeleceu
a Politica de Seguranga da Informagéo do TCE-GO. As normas aqui dispostas devem ser
observadas e cumpridas por todos os proprietarios, gestores e usuarios de informagdes que
trafegam na organizacdo, com vistas a garantida da disponibilidade, integridade,
confidencialidade e autenticidade dessas informagoes.

Ainda, em anexo a este Manual, encontra-se a Planilha de Requisitos Legais de Segurancga
da Informacgéo, a qual identifica os requisitos legais dessa tematica aplicaveis ao TCE-GO.

2. Documentos de Referéncia

e NBRISO 9001:2015 — Sistema de Gestdo da Qualidade;

e NBRISO 14001:2015 — Sistema de Gestdao Ambiental;

o NBRISO/IEC 27001:2013 — Sistema de Gestao da Seguranca da Informacéao

e Lein®13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados — LGPD)

e Resolugdo Administrativa n.° 001/2014 — Cédigo de Etica do TCE-GO

o Resolugao Normativa n.° 010/2017 — Classificagao das informagdes de acordo com
grau de confidencialidade

o Resolugao Administrativa n.° 11/2022 — Politica de Seguranca da Informacao

3. Definigoes

Para fins de uniformidade de entendimento, neste manual sdo utilizadas as definicbes
estabelecidas pela NBR ISO/IEC 27001:2013 e pelo art. 9° da Resolugdo Administrativa n.°
11/2022.

4. Diretrizes, responsabilidades e normas especificas de seguranga da informagao
4.1 Controle de acesso virtual

i. Os acessos a infraestrutura interna de tecnologia da informagéo do TCE-GO sao
permitidos apenas mediante identificagdo e autenticacdo de usuarios, que terado
acesso restrito ao que lhes é autorizado e de acordo com perfis de acesso;

i. A definicdo e alteracdo dos perfis de acesso € de responsabilidade do superior
imediato do colaborador/prestadores de servigo em conjunto com a Geréncia de TI;

iii. Alteracbes nos perfis de acesso dos colaboradores e prestadores de servigos sio
registradas e armazenadas para possiveis consultas e auditorias;

iv.  Os perfis de acesso dos usuarios serao revisados periodicamente pelos gestores dos
colaboradores/prestadores de servigo em conjunto com a Geréncia de Tl;

v.  Os colaboradores e prestadores de servico sdo responsaveis por todas as agdes
realizadas com sua identificacdo de acesso a infraestrutura interna, ativos de
informacgdes e dispositivos moveis do TCE-GO;

Vi. O acesso a infraestrutura interna de Tl € pessoal e intransferivel,
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Vii.

viii.

Xi.

Xii.

Xii.

Os colaboradores e prestadores de servico possuem acesso as informacgdes e ativos
de informagdes necessarios para a realizacdo das suas respectivas atividades,
conforme seu perfil de login e acesso;

Os colaboradores e prestadores de servico devem realizar alteragdo imediata da
senha, caso haja suspeita de um possivel vazamento de informacado do TCE-GO
utilizando-se de sua conta de acesso;

A Geréncia de Tl deve ser imediatamente comunicada da falha de seguranga com
registro formal, para as devidas providéncias, conforme determinagdo de PO
Incidentes de Seguranca da Informacao;

A Geréncia de Tl deve instituir mecanismos de controle e criptografia nas bases de
dados que contenha as informacdes das identificacdes e senhas dos colaboradores e
prestadores de servicos;

Os acessos a infraestrutura interna de Tl do TCE-GO sao registrados e sujeitos a
rastreabilidade, visando a identificacao de acessos que violem as diretrizes e politicas
técnicas correlatas;

Login seguro € requerido em todos os sistemas sendo que s&o consideradas 5
tentativas para acesso a rede (Active Directoty), a ultima tentativa ndo aprovada o
sistema gera o bloqueio ao acesso do usuario. Nos acessos ao TCENET/SINI sao
consideradas 5 tentativas para acesso, a ultima tentativa ndo aprovada o sistema gera
0 bloqueio ao acesso do usuario.

Os sistemas de informagao s&do analisados criticamente, a intervalos regulares nao
superiores a 12 meses, para verificar a conformidade com as normas e politicas de
seguranga da informagao determinadas pelo TCE-GO.

4.1.1 Permissoes para acesso a informagées em Banco de Dados

Nao se deve disponibilizar as aplicagdes acesso a algum banco de dados utilizando
login de usuario;

Nao se deve disponibilizar as aplicagoes acesso a algum banco de dados utilizando
login de usuario com permissdes para execug¢ao de comandos em Data Definition
Language (DDL);

Nao se deve disponibilizar as aplicagdes acesso a algum banco de dados utilizando
login de usuario com permissbes além das estritamente necesséarias ao seu
funcionamento.

4.1.2 Gerenciamento e distribuiciao de senhas para acesso a dados

Nao é permitido a elaboragao de senhas que nao sigam os padrdes estabelecidos pelo
TCE Goias. As senhas do Active Directory devem possuir no minimo 8 (oito) a
14(quatorze) caracteres alfanuméricos, caracterizando a gestdo de senha seguras
para acesso. As senhas do SINI/TCENET devem possuir no minimo 8 (oito) a 10(dez)
caracteres alfanuméricos, caracterizando a gestdo de senha seguras para acesso.
Nao se deve utilizar o armazenamento de senhas em céodigo-fonte;

Deve-se armazenar de forma segura os dados de usuarios e os sistemas que utilizam
cada senha fornecida;
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iv.

Nao se devem utilizar as mesmas senhas para ambientes de desenvolvimento, teste,
homologagao e producgao.

4.1.3 Autorizacao e autenticagao de usuarios

Sao utilizados controle de usuario e senha nominais para determinar a identidade do
usuario;

Sao utilizados autenticagao via SINI sempre que possivel para autenticar usuarios
internos;

Sao utilizados grupos de Active Directory (AD)/ Sistema de Gerenciamento de Acesso
(GPAC) para determinar as politicas de acesso e roles de usuario;

Os Usuario administradores da Tl (Domain Admin no AD), deverao utilizar contas
nomeadas e separas com privilégios suficientes para executar as tarefas necessarias.
Portanto, ndo devem compartilhar um mesmo usuario administrador;

Redes sociais coorporativas sio acessadas pela area de comunicag¢ao do TCE-GO a
qual realiza o gerenciamento de senha por meio de termo de responsabilizacao e
alteracdo de senhas a cada alteragdo na equipe ou a cada 6 meses, consideramos
ainda o eventual acesso realizado por equipe terceirizada e servidores da area de TI,
considerando agdes especificas como transmissdes de sessdes plenarias e acesso ao
canal Youtube.

4.1.4 Acesso e uso de e-mail coorporativo

Toda e qualquer mensagem distribuida pelo e-mail do TCE-GO sdo de sua
propriedade;

Sua caixa de entrada corporativa pode ser monitorada, com devida notificagéo prévia
caso o TCE-GO achar necessario;

Evite abrir mensagens de destinatarios suspeitos de modo a evitar que o sistema de
e-mails seja infectado por alguma ameaca digital;

E estritamente proibido:

iv.
V.
Vi.

Vii.
viii.

Enviar e-mails contendo comentarios ofensivos, racistas, sexistas ou obscenos.
Enviar Spam ou “correntes”;

Falsificar ou tentar forjar mensagens de e-mail, disfarcar ou tentar disfarcar sua
identidade ao enviar um e-mail;

Acessar conta de outro servidor;

Senhas devem ser armazenadas conforme diretrizes de controle de acesso
apresentadas neste manual.

4.1.5 Autenticacdao em sistemas web

Sendo o HTTP um protocolo stateless, que utiliza cookies para manter sessdes de
usuario, faz-se necessario garantir tanto a seguranga da troca de credenciais quanto
a segurancga das demais paginas acessadas pelos usuarios dos sistemas web;
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4.2

Vi.

Vii.

viii.

Xi.

Xii.

Xii.

4.3

Dessa forma deve-se utilizar HTTPS em todas as telas dos sistemas, visto que o
protocolo HTTPS visa contribuir para que essa seguranga seja garantida.

Seguranga fisica e do ambiente

As instalagdes do TCE-GO sao protegidas conforme o valor dos ativos que estdo em
seu interior, preservando a continuidade e a competitividade.

O acesso fisico ao TCE-GO é controlado por meio de um sistema integrado formado
por barreiras fisicas, documentos que registram os procedimentos internos, sistemas
eletrOnicos de seguranca, pessoal contratado, treinado e equipado para exercer suas
fungbes, assim como apoio da assessoria da policia militar do estado de goias.
Somente o pessoal autorizado e identificado pode permanecer dentro do TCE-GO,
podendo assim negar acesso a qualquer um que nao queira se submeter ao
procedimento de identificagao.

No interior da organizacao é obrigatério a utilizacido, por todos e em local visivel, o
cracha de identificagao fornecido pela recepgao.

O acesso de pessoas ao local, esta condicionado ao cadastro prévio no sistema
eletrénico de controle de acesso.

O acesso de visitantes é devidamente monitorado via sistema interno de cameras e
ndo é permitida a entrada de ninguém portando armas de fogo (a ndo ser que seja
policial ou outro profissional da area de seguranca em efetivo exercicio).

A instalacdo e manutencdo de chaves e fechaduras (portbes, armarios, gavetas,
cofres) estédo sob controle da area de manutengao predial e paisagismo assim como a
gestado de acessos de cada area que constitui o TCE-GO.

Areas consideradas criticas e sensiveis possuem acesso por meio de fechadura
eletrOnica e requerem cadastro especial.

O transito de veiculos no TCE-GO deve cumprir os limites de velocidades internos
assim como a preferéncia de estacionamento em marcha ré facilitando a seguranca
no momento da saida.

A organizacdo adota um rigido controle dos materiais e produtos existentes nos
depositos e almoxarifados, os quais sdo de acesso restrito as pessoas que neles
trabalham, sendo estes servidores e equipe terceirizada do TCE-GO.

O acesso aos componentes de infraestrutura das instalagdes do TCE-GO, como
cabine de forga, painéis de controle de energia, sistemas de comunicagbes e
reservatorios de agua, sdo controlados via sistema eletrénico e de acesso restritos ao
pessoal autorizado.

Os colaboradores deverao responder por todo e qualquer acesso aos ativos do TCE-
GO, sob sua responsabilidade, assim como pelos efeitos desses acessos efetivados,
através de seu consentimento voluntario ou negligente.

Os prestadores de servigo devem adotar medidas de seguranga compativeis com a
Politica de Seguranca Fisica do TCE-GO, e estarem aptos recepc¢ao de auditorias ao
longo da prestacao de servicos, seguindo determinag¢des conforme contrato.

Desastres Naturais
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O TCE-GO adota medidas para contencdo e mitigagcdo de desastres naturais conforme
determinado no PO — Responder a Situagdes de Emergéncia, o qual considera, dentro outros,
os seguintes cenarios: (i) Em Caso de Incéndio; (ii) Em Caso de Inundacéo; (iii) Em Caso de
Explosao; (iv) Em Caso de Derrame; (v) Fuga de Gases (GPL); (vi) Erosao do Solo; (vii)
Eventos individuais; (viii) Riscos com insetos / animais pegonhentos (abelhas, cobras,
aranhas...) etc.

Ainda, outras condi¢cdes de emergéncia estéo associadas ao Manual de Abandono de Area e
ao Manual de Praticas Seguras e demais politicas consideradas neste manual.

4.4

4.5

Vii.

viii.

Xi.
Xii.
Xiii.

XIV.
XV.

Controles criptograficos

O uso de criptografia podera ser utilizado somente quando aprovado pela GerTi, ou
seja, em casos especificos, devidamente formalizados, e seguindo normas ou
procedimentos relativos ao manuseio de informagdes classificadas;

Os algoritmos e os métodos de criptografia utilizados devem se basear em padrdes de
mercado e utilizar apenas tecnologias homologadas;

Certificacao digital e assinatura digital poderao ser utilizados como forma de garantir
a seguranga nas comunicagdes institucionais.

Mesa limpa e tela limpa

Os documentos em papéis e midias eletronicas nao devem permanecer sobre a mesa
desnecessariamente, devem ser armazenados em armarios ou gavetas, quando nao
estiverem em uso, especialmente fora do horario do expediente;

Informagdes sensiveis ou criticas para o negocio da organizagdao devem ser
armazenadas em local separado e seguro (um armario ou cofre a prova de fogo);
Anotacdes, recados e lembretes ndo devem ser deixados a mostra sobre a mesa ou
colados em paredes, divisorias ou monitor do computador;

N&o anotar informagdes sensiveis em locais visiveis;

N&o guardar pastas com documentos sensiveis em prateleira de facil acesso;
Destruir os documentos impressos antes de joga-los fora. Sempre que possivel utilizar
maquinas desfragmentadoras;

Nao imprimir documentos apenas para |é-los. Leia-os na tela do computador, se
possivel,

Informacgdes sensiveis ou confidenciais, quando impressas em local coletivo, devem
ser retiradas da impressora imediatamente;

A disponibilidade de documentagao entre areas de servigos deve ser protocolada e
gerenciada pela area provedora da agao;

Computadores pessoais e terminais de computador e impressoras nido devem ser
deixados “logados”, caso o usuario responsavel nao esteja presente;

Nos computadores, deve-se fazer uso um protetor de tela que solicite uma senha para
acesso;

Nunca deixar cracha de identificacdo ou chaves em qualquer lugar; mantenha-os junto
a voceé;

Notificar o pessoal da seguranga do TCE-GO imediatamente se suas chaves sumirem;
Nao deixe midias nos drives;

Mesas e moéveis deverdo ser posicionados de forma que dados sensiveis ndo sejam
visiveis de janelas ou corredores;
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XVi.

XVii.

4.6

Ao final do expediente, ou no caso de auséncia prolongada do local de trabalho, limpar
a mesa de trabalho, guardar os documentos, trancar as gavetas e armarios, e desligar
o0 computador;

Sempre limpar sua area de trabalho antes de ir para casa, garantindo adequada
organizagao dos itens/objetos manipulados.

Uso e controle de midias removiveis

Os colaboradores do TCE-GO estdo autorizados a utilizar dispositivos de midia
removiveis em suas estagdes de trabalho considerando todo arcabougo de gestao de
antivirus instalado, monitorado e controlado pela organizagéo.

E proibido o armazenamento de informacdes sensiveis em dispositivos de midia
removiveis, caso a agao seja necessaria estas devem ser criptografadas de acordo
com a politica de uso de criptografia vigente.

Toda e qualquer midia removivel s6 podera ser descartada apds a devida sanitizacao
de informacgdes ali contidas, solicitando sempre o apoio da equipe de GerTi e area de
patrimbénio. Processo esse que consiste em apagar, bit a bit, todo o espaco de
armazenamento de dados no dispositivo de armazenamento de dados. Os dados
contidos nos setores apagados sdo normalmente substituidos por zeros ou valores
aleatérios. Desta maneira, garante-se que ndo sejam recuperados os arquivos de
dados na unidade de armazenamento, nem mesmo através de métodos de
recuperagcdo de arquivos baseados em software, bem como os métodos de
recuperagao baseados em hardware, recuperem dados significativos da unidade de
armazenamento.

E vedada toda e qualquer transferéncia de midias removiveis, estando o servidor
ciente desta regra via termo de responsabilidade para uso dos recursos de tecnologia
da informacao.

Nota: O propésito dessas normas & minimizar os riscos de exposi¢cdo e perda de dados
sensiveis mantidos pelo TCE-GO e reduzir os riscos de proliferacdo de malwares nos
computadores da organizacao, assim como o devido controle do uso de midias removiveis.

4.7 Uso de dispositivos moveis

Vi.

Vii.

viii.

Instalar ou remover softwares nos computadores TCE-GO sem a prévia autorizagao;
Abrir computadores ou outros ativos de informatica para qualquer tipo de reparo.
Devendo notificar a Geréncia de Tl quando qualquer problema for identificado;

Alterar as configuragdes de rede e da BIOS das maquinas, bem como, efetuar qualquer
modificagdo que possa causar algum problema futuro;

Retirar ou transportar qualquer equipamento do TCE-GO sem autorizagéo prévia do
Geréncia de Tl e Area de Patrimonio;

Instalar, desinstalar, desabilitar ou alterar qualquer software ou hardware a fim de
tornar o mesmo total ou parcialmente inoperante;

Retirar ou desconectar qualquer equipamento da rede sem um motivo aceitavel do
TCE-GO

Comprometer, por mau uso ou de forma intencional, equipamento pertencente ao
TCE-GO;

Autorizar, sem devido conhecimento e liberacdo da Geréncia de TI, a utilizacdo de
equipamentos de informatica por pessoas sem vinculo com o TCE-GO;
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iX. Utilizar equipamentos e informagdes para outros fins, que nao sejam atividades ligadas
ao TCE-GO;

X. Retirar/danificar licengas/placas identificadoras de patrimbnio afixadas nos
equipamentos de informatica ou travas/lacres de seguranga disponivel em tais;

Xi. Conectar e/ou configurar equipamento a rede, sem a prévia liberagdo da Geréncia de
TI;

Xii. Alterar, excluir ou inutilizar informacbes ou meios de acesso a
aplicativos/equipamentos de forma indevida ou sem prévia autorizagao do TCE-GO;

Xiii. Apropriar-se de segredos de pesquisa, de informagdes de outros colaboradores ou

pertencentes ao TCE-GO através de qualquer meio, eletrénico ou n&do, sem prévia
autorizagao do proprietario de tais informagdes;

xiv.  Tornar vulneravel a seguranga dos ativos de informatica portateis (notebook, data
show, pen drive etc.);

XV. Compartilhar arquivos ou diretérios somente através de meios tecnoldgicos
autorizados pela Geréncia de TI. (Ex: vpn, nuvem privada, diretério na rede)

Nota: Os dispositivos moéveis possuem identificacio propria de inventario em local visivel e
nao removivel, a partir do qual sera efetuado o controle de entrada e saida ou transferéncia
do respectivo bem patrimonial, controlados conforme descrito em PO - Gerir Patriménio.

4.8 Transferéncia das informagoes

A transferéncia da informac&o € o momento mais delicado e de vulnerabilidade. Carece,
portanto, de cuidado. Antes de transferir qualquer informacao, por e-mail, WhatsApp, telefone,
redes sociais ou outro meio de comunicagao, verifique se vocé tem autorizagao para passa-
la, se a pessoa a receber tem condigdes de recebé-la e qual a consequéncia de tal
transferéncia, para garantir a seguranca desta acdo o TCE-GO determina é expressamente

proibido:

i. Transmissao ou posse de informagao que contenha materiais obscenos, indecentes,
lascivos ou outro material que explicita ou implicitamente se refira a conduta sexual;

ii. Transmissdo ou posse de informacao que contenha linguagem profana ou constitua
apologia ao fanatismo, a pratica sexual ou a quaisquer formas de discriminacao;

iii. Transmissao ou posse de informagdo que ameace a integridade fisica ou que intimide
outra pessoa ou organizagao;

iv. Transmissdo de informagao que implique violacdo de quaisquer leis ou constitua
incitamento de qualquer crime;

V. Violagao de direitos autorais;

Vi. Divulgagéo de qualquer informagao restrita ou confidencial sem a permissao de seu

proprietario ou do Gestor do recurso ao qual a informacgao pertence.

Nota: A gestdo de informagdes segue determinagédo da Resolucao n°. 010/2017, assim como
demais requisitos legais envolvidos ao tema.

4.9 Comunicagao segura

i. Deve-se empregar canal de comunicacdo com controle de duplicacdo e perda de
informagdes/mensagens. Dessa forma deve-se utilizar HTTPS em todas as telas dos
sistemas.
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Deve-se empregar canal de comunicagdo que provenha controle de integridade dos
dados transmitidos (HTTPS).

Deve-se empregar canal de comunicagao com controle de autenticagdo (HTTPS,
certificados digitais gerados por autoridades confiaveis, VPNs).

Deve-se armazenar de maneira segura os dados a serem transmitidos em ambas as
extremidades da comunicacéo.

Deve-se empregar canal de comunicagéo que provenha confidencialidade dos dados
transmitidos (HTTPS e VPNSs).

4.10 Protecao contra malware

Objetivando aplicar medidas preventivas de protecéo, detecgao e correcdo corporativamente,
para resguardar o ambiente tecnoldgico do TCE-GO contra softwares maliciosos (virus,
worms, spyware, spam), determina:

Vi.

Vii.

O Uso de softwares nao autorizados por parte da area de tecnologia da informacao do
TCE-GO ¢ proibido, sendo controlado por meio de firewalls de aplicacido, caso o
usuario possua duvidas as mesmas devem ser encaminhadas via Help Desk.

Caso o usuario perceba que no seu equipamento de trabalho os sistemas de protecao,
como antivirus e firewall, ndo estejam instalados ou funcionando adequadamente, este
deve entrar em contato via Help Desk para as devidas providéncias;

Sao aplicados acessos restritos e sao registradas tentativas de acesso a websites
maliciosos ou suspeitos, por parte dos usuarios.

A intengao de introduzir ou espalhar softwares maliciosos no ambiente tecnolégico do
TCE-GO podera acarretar sangdes administrativas disciplinares e/ou contratuais aos
seus respectivos usuarios, sem prejuizo das responsabilizagdes nas esferas civil e
criminal.

Sao realizadas agbes para promover o isolamento, ao maximo possivel, de ambientes
sigilosos do TCE-GO que possam ser contaminados por malwares para evitar
impactos de grande magnitude as atividades do negécio.

Sao configuradas varreduras automaticas e completas, realizadas regularmente por
solugdes de antivirus.

Arquivos recebidos por meio de redes, em qualquer midia de armazenamento, correio
eletrénico, arquivos baixados (download) ou em paginas web, devem ser verificados
automaticamente quanto a presenca de cédigos maliciosos, antes de serem utilizados;

4.11 Gestao de mudanca

Todas as mudancas em sistemas de Tl e também outros processos que possam afetar a
seguranca da informacéo s&o estritamente controlados, tendo o devido controle quanto a
confidencialidade, integridade e disponibilidade das informagdes envolvidas no processo.

Mudangas que tenham ocorrido e que ndo estejam contempladas no Plano de
Continuidade de Tl devem gerar atualizagées.

Quando novos requisitos forem identificados, os procedimentos relacionados devem
ser ajustados de forma apropriada.

Diversas situagcbes podem demandar atualiza¢des no Plano de continuidade de T, tais
como as mudancgas:
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iv.

a) no parque ou ambiente computacional (ex.: aquisicdo de novo equipamento,
atualizagdo de sistemas operacionais, migracédo de sistemas de grande porte
para ambiente cliente-servidor);

b) administrativas, de pessoas envolvidas e responsabilidades;

c) de enderegos ou numeros telefénicos;

d) na localizagao e instalagdes;

e) na legislacao;

f) em prestadores de servigo e fornecedores;

g) de processos (inclusdes e exclusdes);

h) na gestao de riscos;

i) na gestao do TCE-GO.

O controle de mudancas deve ser formalizado conforme PO - Gerir Melhoria Continua,
sendo seu registro analisado conforme cada cenario.

Nota: Deve-se ainda considerar que tais mudancas também estdo previstas no manual do
SGl, nos itens “6.3 Planejamento de Mudancas” e “8.5.6 Controle de Mudancas”.

4.12 Ataques a sistemas e suas defesas

Com objetivo de instituir diretrizes vinculadas a prevencdo, deteccdo e recuperagao a
ameacas e possiveis ataques contra sistemas e aplicagdes. O TCE-GO determina:

Vi.

Vii.
viii.

Xi.

Xii.

Xiii.

Deve-se realizar prote¢do de hardware, imoedindo acessos fisicos ndo audotirzados
a infra-estrutura da rede, prevenindo roubo de dados e deligamento de equipamentos.
Institur a protecao de arquivos e dados pro meio de autenticagéo, controle de acesso
e sistema antivirus. Sendo que no processo de autenticagdo, deve-se verificar a
identidade do usuario, o seu controle de acesso (conforme permissbes pertinentes a
cada ususario) e programas de antivirus que garantam a protecéo do sistema contra
programas maliciosos.

Deve-se restringir permissdes de acesso ao banco de dados para o usuario da
aplicagao.

Deve-se prevenir ataques de injecdo de SQL (SQL /njection).

Nao se deve criar SQLs concatenando parametros textuais de origem nao-segura,
como parametros preenchidos pelo usuario ou mesmo armazenados no banco de
dados.

Deve-se, sempre que possivel, passar parametros em comandos SQL (DML ou DDL)
utilizando prepared statements. Consultas que nao podem ser parametrizadas
deverao receber tratamento especial, como escapes ou codificagcdo em hexadecimal.
Deve-se prevenir ataques de injecao de HTML e Javascript.

Deve-se prevenir ataques do tipo cross-site scripting (XSS).

Deve-se prevenir ataques de quebra de autenticagcdo e gerenciamento de sessdo
Broken Authentication and Session Management.

Aplicar Protecido de Perimetro, por meio de ferramentas firewall e routers, mantendo
a rede protegida contra tentativas de instrusdo (interna e externa)

Deve-se submeter os sistemas a ferramentas de testes de invaséo.

Aplicar ferramentas para deteccéo de ataques sendo estes alertas e acdes de auditoria
continuas nos sistemas e aplicagbes.

Realizar agbes de recuperacao, por meio de copia de sistemas de dados (Backup),
aplicativos de backup e backup de hardwares.
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4.13 Conformidade de requisitos legais e contratuais

Objetivando impedir a violagao de quaisquer normas legais, regulamentares ou contratuais
relacionadas a seguranga da informacao, fica determinado:

i. E necessario que a Ger-Ti e Sec-Admin mantenham atualizadas as planilhas de
requisitos legais aplicaveis.

ii. Adquirir apenas softwares de fontes conhecidas e bem reputadas, para garantir que o
direito autoral ndo esteja sendo violado.

iii. Implementar controles que garantam que o nimero maximo de usuarios por licenga
de software, ndo esteja sendo excedido.

iv. Os sistemas de informacao do TCE-GO devem ser analisados a intervalos regulares,
para verificar a conformidade com as normas e politicas de seguranga da informagao
do 6rgao.

V. Todas as atividades, sistemas e servicos desenvolvidos e prestados pelo TCE-GO

devem estar em consonancia com as leis, normas e regulamentacdes juridicas
municipais, estaduais e federais vigentes.

O TCE-GO realiza toda a gestao de requisitos legais vinculados a seguranga da informacao
por meio de Planilha Controle de Requisitos Legais de Seguranc¢a da Informagéo, anexada a
este manual, a qual é atualizada rotineiramente e monitorada a cada ciclo de auditoria interna
do SGI.

4.14 Backup

Esta secdo regulamenta as normas especificas de backup das informagdes eletrénicas no
ambito do TCE-GO, com o objetivo de estabelecer diretrizes para o processo de copia e
armazenamento dos dados sob a guarda da Geréncia de Tecnologia da Informacéo, visando
garantir a seguranga, integridade e disponibilidade, em conformidade com a Politica de
Seguranga da Informagao.

i. Todo e qualquer ativo que armazene dados e que esteja sob responsabilidade da
Geréncia de Tl devera ser considerado para avaliagcao de inclusdo no processo de
backup.

ii. O responsavel por cada recurso devera definir quais diretérios e arquivos serao
incluidos no backup, tendo como prioridade:

i) Arquivos de configuragbes de sistemas operacionais e aplicativos instalados
em servidores;

k) Arquivos de log dos aplicativos, inclusive log da ferramenta de backup e
restauragao;

I) Informagdes e configuragdes de banco de dados;

m) Conteudo de repositdrios de dados associados a sistemas

n) Arquivos institucionais de usuarios (documentos e e-mails);

0) Arquivos de aplicagdes desenvolvidas pelo TCE-GO ou quaisquer outros nao
descritos neste, mas que a perda de suas informagbes gere prejuizo a este
Tribunal.

iii. Para os aplicativos e/ou bancos de dados devem ser seguidas as recomendagdes
sugeridas pelo desenvolvedor e/ou fabricante.

11



(-@\/ Manual de Seguranga da Informagéo

Versao n°: 001

TRIBUNAL DE CONTAS DO

ESTADQ DE GOIAS Data: 30/09/2022

Vi.

Vii.

viii.

Xi.

Xii.

Xiii.

5.

A criagao e operagao dos backups deveréao obedecer as orientagdes determinadas em
PO Gerir Backup.
Os procedimentos de backup deverao ser atualizados quando houver:

a) Novas aplicacdes desenvolvidas;

b) Novos locais de armazenamento de dados ou arquivos;

c) Novas instalagdes de bancos de dados;

d) Novos aplicativos instalados;

e) Outras informacdes que necessitem de protecao através de backups deverao
ser informadas ao Administrador de Backup (equipe terceirizada), pelo
Gerente de TI.

O prazo de retencao é definido na ferramenta de backup conforme requisitos
disponibilizados pela solugao. Expirado o prazo de retencado dos dados armazenados,
a midia podera ser reutilizada ou destruida, observando sempre seu estado de
utilizagdo e numero de leitura/gravagéo. A midia ndo devera ultrapassar 30 anos de
armazenamento, devendo, nesse caso, ser copiada para outra midia, destruida de
forma segura e descartada em lugar destinado para tal, obedecendo as leis
ambientais.

Sempre que necessario devera ser realizada a atualizagdo das midias de backup com
a finalidade de preservar o acesso aos dados nelas contidas.

O backup devera ser programado para execug¢ao automatica em horarios de menor
utilizagao dos sistemas;

O backup devera ser monitorado pelo Administrador de Backup;

Para todos os backups realizados, deve ser gerado um extrato automatizado pela
prépria ferramenta de backup. Tal extrato devera ser enviado por e-mail para o
Administrador de Backup;

para os backups que apresentarem falhas, o Administrador de Backup devera criar
uma entrada registrando em solugéo especifica citando os backups e se houve acéo
corretiva adotada. Competira ao Administrador de Backup tratar falhas
remanescentes.

Os backups deveréo ser realizados preferencialmente como disposto a seguir:

a) Os backups diarios serdo executados de segunda a sexta-feira, entre 18h e
6h do dia posterior, em modo incremental;

b) Os backups semanais serao executados nos finais de semana, iniciando aos
sabados, em modo incremental. Nao havera execugao de backup semanal
quando coincidir com o backup mensal ou anual,

c) Os backups mensais serao executados no primeiro sabado do més, em modo
incremental. Nao havera execugao de backup mensal quando coincidir com o
backup anual;

d) Em caso de falha, apés verificagdo o motivo da falha, se houver janela
disponivel o backup é executado novamente, em casos que ndo existe janela
disponivel aquele backup € ignorado refazendo o processo novamente.

Para todos os testes realizados devera ser gerado um relatério que ficara sob guarda
da Geréncia de TI.

Anexos

Planilha Controle de Requisitos Legais de Seguranga da Informagéo.
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Relatdrios

Area / Local Detalhamento e Dados Pessoais. Saidas / Gerad: Bases legais / Normativas Medidas de seguranca / protecéo das informagdes Incidéncia de compartilhamento ou publicagio
Lef estadual n® 16.168/07 (Lei Organica do Tribunal de Contas do Estado de Gods). em geral estio mediante autenticagao fornecida
Resolugdo n” 022/2008 (Regimento Interno do Tribunal de Contas do Estado de pelo £-GO), incluindo
Goiss).
Requerimentos Processos/Documentos arquivados Lei8.159/91, que tratam da d ! lad Hao rocessose orte de
De:m‘ms arauivad de arquivos. Controle de acesso de pelo TCE/GO de REDE/SINI); Contas, apés anuéncia de autoridade competente para o feito.
SSECRETARIAGERAL | Representades Fornecimento de informag3es constantes de processos/documentos Lel12527/11, Lel de Acesso a Informagdo. por @ liros de
Lei n® 13.709/2018, dispe sobre o dad inclusive nos sevigo. d processos e por este
Qualficagio das partes (Cépia de processos e documentos.
d or Tratativas para nibi a identificagdo de partes processuais (tarja). servico.
Documentos comprobatcrios. Descarte de Documentos/Processos.
privado, com o objetivo de proteger os direitos fundamentais de iberdade e de
privacidade e o ure desenvolvimento da personalidade da pessoa natural.
Lei 13.105/2015, art. 921, V, § 29, que trata do arquivamento dos autos em fase de
execugdo.
Lei nacional n° 8. licitagaies 5
Plblca e dd outras providéncias em geral estio di 5o mediante autenticag3o forne
fer de pessoas fisicas e i 5 . Lei nacional n* 10.520/2002 Institu, no ambito da Unido, Estados, Distrito Federal e . & e N
Enderegos residenciais e comerciais Pareceres (€TCE GO - rocesso letrénico) Municipios, nos termos do art. 37,inciso XKI,da Constituigdo Federal, modalidadie de elo £:60),incl
DIRIUR nasrees Despachos (eTCE-GO - Processo Eletrdnico) pios, nos e ¢ v model Controle de acesso de sistemas fornecido pelo TC: de REDE/SINI)
Copias de cédulas de identidade licitagio d e daoutras
: Memorandos (TCE Docs) o
Cadastro de Pessoas Fisicas (CPF) providéncias. o o dad andado judicil.
Lei estadual n° 17.928/2012, art. 60, Il ¢ art. 62, Regimento Interno Judieit,
Lei Organica TCEGO
Federal e Estadual
f o , enderegos . copias de cédul de prova de nscrigo no Cadastro de Lef estadual n* 15.122/2005 em geral estio mediante autenticagao fornecida
Pessoas Fisicas (CPF), de termo de posse e de exercicio no cargo, lusdo de curso, d de fichas financelras. Pareceres (€TCE-GO - Processo Eletrénico) Lef estadual n* 20.756/2020 pelo £-GO), incluindo
DIRIUR dos, , naturalidade, filagio, ,d data de ingresso dros do TCE-GO, | Despachos (eTCE-GO - Processo Eletranico) Lef estadual n* 13.800/2001 Controle de acesso de pelo TCE/GO de REDE/SINI)
tempo de servigo piblico, tempo de contribuigdo, histérico funcional, nome de dependentes, de herdeiros, de nimero de registro ou inscrigao em entidades Memorandos (TCE Docs) Lei complementar estadual n” 77/2010
profissionais, dentre outros. Regimento Interno d dad mandado judicil,
L oi (cainica do TeEGA.
Se for necessirio, , antes de serem , 530
encaminhadas ao Gabinete da Presidéncia para apreciagio.
Informagaes em mandado de seguranca (Processo Judicia Eletrénico) Codigo de Processo Cvl
d partes , tais como nomes de pessoas fisicas, enderecos residenciais e comerciais, estado civi, o SeEurane: Constituigdo federal Controle de acesso de sistemas fornecido pelo TC: de REDE/SINI) s pegas processuais 530 protocoladas em juizo.
. N . e : Contestages (Processo Judicial Eletranico)
fiiagao, profissdo, identidade, de prova adastro de Fisicas (CPF). udical
DIRIUR - : o nibli Recursos (Processo Judicial Eletronico) .
Termo de posse e d no cargo, fichas financeiras, data d TCE-GO, tempo de servico piblico, tempo de : . dados d
EARAR, o Interlocutdrias (Processo udicia Eletré R . .
histérico funcional, Controle de acesso a rede na Pasta "L - DIR-JUR administrativos.
Memorandos (TCE Docs) e Ofic . "
Legislagio processual pertinente a depender do caso
processos judiciais.
m atengso ao princi lici brdios si rem
Resolugio e 018/2009 - TCE/GO, Art. 1 modelos anexos, que nstitul modelos e m atengio ao princpio da publicdade, Acérdos o publicados lremente (sem
P - A autenticagdo) no portal decisoes.tcego.gov.br, no D.E.C, na consulta de pauta e na
acorddos de aplicagao de multa e imputagdo de débitos; :
consuita publica de processos.
Resolugso Adminstratva NS 7/2016 - Art 59 | e nexossque dispe acercada | COTOIe 88 550 20 Sistema Gestio de Cadastros no TCE:NET, po meo de usuio  senha de o 3 o )
. N N . . § A _ A 205 aue d : REDE/SIN, para consulta de dados pessoais. em geral estio ualizagio mediante autenticagdo fornecida
ficio pessoais do , tais comos: nome, CPF, enderego, e-mal e nimero de telefone, para padronizagio e expedicio de conteido dos itens decisdrios no ambito do Tribunal de oo " o "
aue seavinculado os eferidos dados a0 ofico emitdo. o Acérdaos publicados no DEC Contas do Estado de Golas; A atualizagio/alteragao dos dados pessoais € feita pela Chefe de Servigo ou Gerente de
Publicagdes das decisdes do TCE no Didrio Eletrénico de Contas . . N N o e
o/t oo . . Oficios e anexos N c Controle, servidores designados. Para fins de obtencao de dados para citagao de infimag3o nomes e CPFs sdo enviados via
SECRETARIAGERAL | Extratos de a0s nomes e CPF: , tais do civil, enderego e oS . Lei n®. 12527 Lei de Acesso a Informagao. © ¥ o
ot Extratos de citag3o/intimagdo publicados no DEC SGF para o Servico de Informagdes Estratésicas (Sec-Cexterno) e para a JUCEG, por meio
: itagi H ) Tratati inibir = m: Gpri
Ocorréncia e citagdo ou ntimag3o a se efetuada por edital d citagao ou intimagio aser publicado no Dirio Oficil do Estado, contendo dados pessoas como | 11415 4¢ Ctasdo/intimagdo publicados no DO LOTCE/GO - itagdies e intimagdes por 30 de edital o DOE ou no [12121Vas para nibira partes de de sistema proprio
copias de deninca (tarj).
nome e CPF, em alguns casos. DEC. , s
Hio a Estadual
LeiEstadual 8 17.260/2011 . 2, queinst para apuragao de crimes ou mediante requerimento do parquet.
iério Eletrd .
Didro Eletrénico de Contas. Copias das Decisdes sdo enviadas s de d
decisdrios, tas como recomendagdes, determinagdes, entre outros.
Em atengio 20 principio da publicidade, Acérdsos so publicados ivremente (sem
autenticagao) no portal decisoes.ice.go.gov.br, no D.E.C, na consulta de pauta e na
consulta publica de processos.
Aplaniha é ¢
fornecida pelo Google, para apuragio de indicadores com a DIRPLAN (SGP) e GER-TI
(painéis e portal de transparéncia)
Resolugio ne 018/2009 - TCE/GO, Art. 1° @ modelos anexos, que institul modelos de
B o o em geral estio mediante autenticagao fornecida
plicas putas s pelo Tribunal no sistema de processo eletrdnico (€TCE-GO), incluindo a vista eletronica.
Rescluio st WA 2056 Aol o sneos e deple s ta Paafins dabensio d dodospor o de g names P s eniodosvi
Acordaos Publicados ot ek ! * i Controle de acesso de pelo TCE/GO de REDE/SINI); SGF para o Servigo de Informagbes Estratégicas (Sec-Cexterno) e para a JUCEG, por meio
SECH Nomes e Cf f 4 vidos, tais do civil, endereco e telefones. Planilha de Controle de Débitos e Multas (Google Drive) aad de sistema regulado em convénio proprio.
Sistema de Controle de Deliberagdes (GCAR) At 20 €. 15, do art 12, da Rescluo Normativ s 006/2012, que o da comole descesso e comparibament do GoogeDrenas s rmasenads e |
elaboragao e publicagdo de TAGS;
ativa, Economia, d ]
Arts. 37, caput (principio da publicidade), e 93, X e X, da CF c/c arts. 72, lle V, e 85, o Estado e Cartaros de Protesto e nsitigho bancira.
caput, da LAl Hio B cctodual
d mediante
d dad mandado
udicial
(Copias das Decisdes sdo enviadas a fins de d
decissrios, tas como recomendagdes, determinagdes, entre outros
LEI ORGANICA 16,168 11 DE DEZEMBRO 2007
. ¢ 2 i o 2 tce-net- i i i denciad i
SECRETARIAGERAL | Dados informados via Sistema GROL (tce-net). sistema GROL (tce- net) REGIMENTO INTERNO RESOLUGAO 22 DE 04 DE SETEMBRO DE 2008 Controle de acesso do sistema fornecido pelo portal (TCE-NET) teenet o ° . e mediante
autenticagao via portal (TCE-Net).

Rol de Responséveis);

Pégina1des



Area / Local

Detalhamento e Dados Pessoais

Saidas / Gerad:

Bases legais / Normativas

Medidas de seguranca / proteg3o das informagdes

Incidéncia de compartilhamento ou publicagio

Dados pessoais no cadastro, nos relatos e nos anexos encaminhados.

Memorandos de encaminhamento das demandas.

Lei 13.460/2017
Re

dados d

no sistema,
14 2 edicio dos anexos e relatos iremos conseguir aps a Tl efetuar outros ajustes que ja foram

dos dados é

aapuragio
dos fatos ou  atendimento das slictagoespor parte das Unidades Internas.

OUVIDORIA Processo autuado apos andlise dos Relatores Resultado de efetividade a ser g pessoais const ocultar, andnimas que d
Documentos contendo os dados/qualifcagéo do autor . < I
divulgado pela Diretoria de Comunicagao Resolugao n° 3, de 13 de setembro de 2019, cabendo a Secretaria Geral
R Mesmo sendo ananimas, no corpo do texto ou os anexos podem conter algum dado que
Em relagio a divul dos resultad d Diretoria de
: 2 vl P > » associe a0 manifestante.
1.Memorandos de encaminhamento a Presidéncia contendo os arquivos dos Durante a confecgao teor tratadas, .
N s . 5 i ! 4u0s 905 o1 13.460/2017 N Ap6s a confecgdo do relatério,
OUVIDORIA Elaborago de relatérios estatisticos com informagdes sobre as demandas. relatérios anuais em PDF para conhecimento, e posterior publicagao em stio 530 suprimidas do possam identificar ou
: i Lei 12.527/2011 - posterior publicagao em sitio eletrénico oficil.
eletronico oficial causar associagio com os autores.
leta d 2 Ouvidoria, disp para os
A Ouvidoria, em parceria com o ESCOEX, gerencia os projetos de Controle Social no TCE-GO, f dastrais em arquivo de |1, Arquivo em Excel as informagdes ticipantes, 0 [Lei 12.527/2011 0 arquivo em dos participantes Lda “ “ 2ra outras agbes le socal,tas
OUVIDORIA . -8 prol g a <A i g . P como pesauisas onine, seminrio,concursos urss,enre ulrs. o to doanvo, &
excel para formar banco de dados qual é permanentemente armazenado na Pasta L da Ouvidoria Resoluca Ouvidoria
utiizada a a demais e-
mails do banco de dados.
Resolugdo Normativa 12/2017 - RESOLUGAO DO PROCESSO ELETRONICO DO TCE;
em geral estio aliagiomedante utentcagdo orne
RESOLUGAO NORMATIVA N® 016/2016; pelo o £-GO), incl
RESOLUGAO Ne 011/2012; Para fins de obtenco de dados para citagao de infimag3o nomes e CPFs sdo enviados via
documentos Chancelados SGF para o Servigo de Informacdes Estratésicas (Sec-Cexterno) e para a JUCEG, por meio
i 5 . . N . Resolugdo n® 22/2008 - Regimento Interno do TCE/GO ~ RITCE; Controle de acesso de sistemas fornecido pelo TC: de REDE/SINI); de sistema regulado em convénio praprio;
Todos os denincias, entre partes no teor desses documentos; Necessirio a inclusdo de Solicitagaes de Juntada Contrale de o 61160,
SECRETARIAGERAL | 19UMertos comprobatrios em anexo » e PORTARIA N¢ 023/2013; Inibigao de anexos na consulta processual processual; Hao eventual encaminhamento de processosso MinitéioPiblo stadua para
(copias de RG, CPF, Contratos, Comprovantes, Exames e laudos médidos e periciai, etc) -Descrigo informativa sobre o teor dos principais documentos (campo X
" Tratativas para inibir a partes d de do parquet;
nistrico e ementa) Resolugdo n® 134/1994; copias de denincia (tara).
Cadastro de interessados (GCAD) N g ? 2 s divac
Pod dad mandado
INSTRUGAO DE SERVICO Ne 001/2020 RESOLUGAO NORMATIVA N2 009/2009 udicial;
Art. 62 LEI N 13.800/2001; co 5 i a
na origem.
Art. 319 NCPC/2015;
r 6 imento fi i - Protocok
Esses processos, apos o seu recebimento ficam na Unidade 09344 - Protocolo, . Controle de acesso de sistemas fornecido peo TC se REDE/SINI;
. € 0seuretomo ao drgiode rigem. Instrugio Normativa né 008/2017 d nos
SECRETARIA GERAL tema SEI, a fim de autu: ao Tribunal. : o o
Para 2 sua saida, dos | Intrugao Normativan® 005/2018 Controle de acesso e compartiihamento do Google Drive nas planilhas armazenadas em nuvem. TeE eTCEDocs !
na Plataforma e-TCE e Chancela Digital. P e P .
des s quipe de
ﬁs:ahxacau desgraca e aussperres, o 13 bbloteca de prjetos o nesados
todos Ih iz de
aberto para todos que tem acesso ao sistema.
Elaborago de rltcriosdefiscalizago necessi dertiicarosresponsavels,antopor meio e uma malrz de responsabiizagdo como por meo deuma - Controle de acesso a0 SGF onde constam as matrizes de responsabilizagdo e o Relatério Final
identificagio dos responsaveis por promover as melhorias s Instruges técnicas sio 50 de processos e ficam
 emissio de Relatérios. 221) - Control istem i e T i disponiveis, ants ra usud
SECRETARIA DE CONTROLE ) i Relatério de Fiscaliacio i 4 emissio de Controle de acesso a0 sistema de gerenciamento de processos £-TCE onde sio X epara 2 quem
s nstru nicas possuem um P onde como: Nome, Ne CPF, oot PO Realizar auditoria, certificado pela 150 9001 os relatrios de fiscalizagdo e as Istrugdes Téenicas tenha sido torna pibico
EXTERNO. - ° - i . . Instrugdes Técnicas
Cargo/funcdo, ), Periodo de referéncia d (para fins de avaliagio de impacto nas Contas de Gestdo se for
o caso), Dispositivo legal ou normativo Violado, Base Legal para Imputagdo de Multa. - Controle de acesso & pasta "L" na unidade onde os relatérios ficam armazenados para controle | Atualmente os relatérios de fscalizagio foram incluidos no E-TCE como um documento de
interno ramitacio do proceso, log,asim que o reltri for apreciaco ¢ procesose tornar
piblico, ambém se anto os
0 30 apreciados as i 5 eracesado por quslauer servidor
do Tribunal por meio do E-TCE, bem como por usuirio externo a quem tenha sido
concedido vista eletranica.
5 i -docs. S i bidos (Nome, CPF-ME; .37, rincip licidade), 93, IX e X, 7%, leV,e 8, ral esti alizagio med icagio forneci
SECRETARIA DE CONTROLE | Recepg3o de processso e documentos pelos SINI e e-d0CS. Acesso dos (Nome, CPF-ME bespacho, Memorando, Ofco Art. 37, caput princpio da publicidade) e 53, X e X, 03 CFC/carts. 5, I1eV, €80, | (oo peloTC se REDE/SINY em geral estio v mediante autenticagio fornecida
EXTERNO. enderego) coput, da LAl pelo £-GO), incl
Resolugdo ne 2/2018 (art. 32 e art. 52)
SECRETARIA DE CONTROLE | Abstragio de dados rfirados dos acérddos publicados no site do TCE a partirda aba "Consulta de Decisdes'. Podem conter dados de pessoas fisicas ooujuridicas [ 0o Resolucdo Normativa né 11/2016 ncesso pablico no ste s acondso sio de acesso pibiica 1o prépro site do TCE-GO,
EXTERNO que estardo disponibilizadas nestes documentos. & NBASP 10/33 € 34; NBAP 12/17; NBASP 20/36; NBASP 100/51-monitoramento; NBASP P P prop g
300/35;42 NBASP 400/60
Tuca et 58
SECRETARIA DE CONTROLE | 0s projetos sio manuseados pelosetor dentro do Sistema de Gestio 50-SGF, deles matriz de memérias de reunido e Resolugdo ne 2/2018 (ar. 32 ¢ ar.57) No setor 5 il 5 as unidades técicas,
- . Projetos criados e acompanhados no SGF Resolucdo Adminisrativa n? 6/2016 Controle de acesso de sistemas fornecido pelo TC: de REDE)
EXTERNO. trazem dadios de eouj a nestes , CPF, CNP, cargo) Jopommepuisini para controle de 3
No setor, n 5 5 ddos, apenas
SECRETARIA DE CONTROLE | Recepg3o de processso e documentos pelos SINI e e-d0CS. Acesso dos 5 i bidos (Nome, CFF, NP || 0 maces e memorandos Manual de padronizasdo documental do Tribunal de Contas do Estado de Goids. | (o - se REDE/SINY i necessarios 0s documentos
EXTERNO enderego) pachos: ‘ Artigo 156, § 1¢ do RITCE-GO - atos de instrugdo e tramitagdo processual; temas fornecido p Z i 2 tenticagso fornecida pelo
Tribunal no sistema de processo eletrénico,
Representagho (art Art 81) - N —
r i 10 docums m . aliza i icagio forneci
T g O Recepsio TCE, que tratam de 50 0u Recurso e dexpostaa 5 et Tj"‘ ca ou outro documento saneador demandado (Despacho, | gecyreg (art, 120) da Lei Orgnica do TCE-GO Controle de acesso de sistemas fornecido pelo TC: de REDE/SINI) \ emgeral estéo " e oo fornecde
informago) art Art, 172 do RITCE-GO pel
no item “Proposta de 7 as informagBes d nome, nimero de nscrigao no Cadastro de Pessoas Enquanto tramita 2 tomada de contas especial, 0s autos processuais € neles todos os
periodo de documentos que o compdem esto disponiveis para visualizagdo por usuarios nternos do
05 processos de tomadas de contas especias s3oremetidos 0 TCE/GO apds arealitagio || oo Lt estadual n 16.166/2007 art, 62 & seguintes); Reselcdo Normativa n 16/2016- TCE/GO. Eventualmente os autos pode retornar ao érgo/entidade e origem para
ECRETARIA ntidde esado. Po essa azko, o momentode autuagio o TCE/GO emregra, como " realizagio de dilgéncias saneadoras determinadas pelo Conselheiro Relator (art. 19, § 22
Instrugdo téenica conclusiva; Tc Manual de Padronizagioe | Controle de acesso de pelo TCE/GO de REDE/SINI)
EXTERNO. P indicando nome, CPF, endereco e, se servidor piblico, cargo, maricula e periodo de da Resolug3o Normativa ne 16/2016). Por outro lado, 0 acesso para usuirios externos &
Informagio Especificagdo Documental do TCE/GO
exercici). Nos casos das tomadas d 3 20 de algada, d as feto por vista eletranica e autorizado mediante determinagao do Conselheiro Relator.
seguintes informagdes: nome, fliagao e CPF ou CNPJ ; cargo, omesmo Gblico; enderego datomada de pelo Plenrio do TCE/GO, o

residencial, profissional e nimero de telefone do responsével.

documentos se tornam piblicos.
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Area / Local

Detalhamento e Dados Pessoais

saidas /

Bases legais / Normativas

Medidas de seguranca / proteg3o das informagdes

Incidéncia de compartilhamento ou publicagio

o é que embasou a emissao do ato de pessoal so encaminhados a0 TCE-GO via SEI. No caso de admissdes

e 2013,n0 é o formal, apenas os dados via Sistema GRAD;

1) Admissao: Nome, Sexo; CPF; Data de nascimento; Estado Civl; Enderego; Filiaggo; Classificagéo no Cargo;
Data de vencimento do contrato (se for o caso; Datas de admissao/nomeacao, da posse e do efetivo exercicio; Tipo e niimero do ato de admisso.

2) Aposentadoria: Nome; Sexo; Copia do CPF e do RG inicio & Data d
admissao acompanhado dos dados referidos no inciso llldo pardgrafo primeiro), (ato de admisszo); C dotempo
de servico, indicando os documentos em que se fundamenta; Cargo no qual o servidor vai se aposentar, bem como o tempo de exercicio no mesmo; Ato ou
certidao de todas as vantagens e promogdes obtidas ao longo da carreira; Prova ou indicagdo de matricula como segurado do IPASGO, se for o caso; Certido do
INSS, quando houver averbagao de tempo de servigo Laudo médico - pericial, fornecido pela Junta Médica Oficia,
quando se der ; acumulagao legal, assinada pelo servidor; Cépia dos
trés total dos composicao; Tempo de servigo; Orgdo de

Artigo 26, Il da CE/1989 c/c art. 1, incisos ll e IV, da LOTCE-GO e art. 297, incisos | e
1140 RITCE-GO

Artigo 297, §12 do RITCE-GO

Resolugdo Normativa n° 002/2001

0 acesso 2o Sistema GRAD permite que:
dos servid foram inserid; restrito ao seu propr i
0 usudrio interno tenha acesso a todas as informagdes, de qualquer servidor inserido no
sistema.

Excetuando os atos de admiss3o emitidos apds 2013, s demais chegam a0 TCE via

SECRETARIA N atore i corme Aot o o e apo - Instrugao Técnica - Controle de acesso de sistemas fornecido pelo TCE/GO (credencias e senhas de REDE/SINI), em | processos formalizados no SEI, sistema que o Servigo de Protacolo e Remessas Postais
EXTERNO lgem; 80; Ape & ‘gem. - Instrugdo Técnica Conclusiva Resolugdo Normativa n? 011/2012 especial aos sistemas: €TCE-GO e GRAD. possui acesso.
3) Pensao: Requerimento dols) beneficidrio(s) dependentes); Cpia do CPF e da matricula como ex-segurado do IPASGO, se for o caso, ou do INSS, do ex-servidor;
) A () (s) (dep ); Copi 2! Resolugdo 009/2012 Apos envio dos processos de atos de pessoal ao TCE (vna SElou GRAD] os documentos
Cépias de CPF, RG, Certidzo de Nascimento, Unio Conjugal e documentos universitarios (caso de pensdo temporéria), dols) beneficidrio(s) dependente(s); Cépia da rmcestuat o pere o lormacaes
Certiddo d c d tempo de servi lor d tos; Ul tracheque anteri :
; ° e alorele) o) oy Diimo contracheque anterior 20 PO-Realizar Instrugdo Processual dos Atos de Registro de Pessoal; do Sistema eTCE-GO e sdo de ivre
6bito; Calculos de Despacho, I um.
acesso para usurios internos e para usudrios externos a quem tenha sido concedido vista
. NBASPs. eletrénica (exceto para processos sigilosos).
4) Reforma e Transferéncia para Reserva: Pedido do interessado (servidor militar) ou Requerimento da Diretoria de Pessoal da PM/CBM, sobre a ( para pr gilosos)
reforma/transferéncia do servidor militar; Copia do CPF e RG e da matricula do IPASGO; Detalhamento e comprovago dos proventos e gratificagdes; Despacho
fixando os proventos; Discriminagao o tempo de servico, cargo, legale -
No oo das nstrues Técicas estioos segints dados; Mot dasposentadora; Nome; cargo; data Noreaao dta oss; data Exerio;RG;CPF; Data de
Nascimento; Data de invalidez (se for o caso); Tempos de , contribuigao, etc); outra
informagao que foi apresentada no processo e se fizer necessaria para anslise.
As Declaragdes de Be ntes de renda; relaga dos bens imdveis, mo tes,ttul lores mobiliios, !
s Declaragaies de Bens e Rend o e renda; relagdo s bens mbveis,méve itulos ou valores mobilirios, At 10,6 20 da L Fedlral 0 8.730/1993 ) ) )
dieit b aeronaves e dinheiros ou , Mo Pafs ou no exterior, constit Guarda da documentagio em armario com tranca, cuja chave é guardada em cofre de senha de
patriménio do depend i de médico valor; . 102, iniso Vil da LOTCE-GO conhecimento apenas dos gestores envolvidos;
Cépia completa da Declaragio de Imposto de Renda Pessoa Fisia (DIRPF) do exercicio vigente, cépia parcial contendo as segdes especificas sobre bens e rendas, ou art 287 do RITCE-GO Restrigdo d i ¢ 30, com 40 na A5 pessoas que tém acesso 3
SECRETARIA DE CONTROLE | ainda declarag3o prépria contendo as informagaes; . prévia autorizagdo da chefia imediata; 40 s 1 de cada Poder ou 6 ; Chefia do
- Processo autuado e remetido ao Servigo de Arquivamento
EXTERNO Resolucio né 134/1594, Servico de Registro de Atos de Pessoal e Geréncia de Controle de Atos de Pessoal;
0s servidores abrangidos pela Lei Federal devem encaminhar, anualmente, suas DBR's 3 Gesto de Pessoas de cada 6rgio ou diretamente ao Controle Interno; o g g A6 autuag nosINI, o6 isica; idores designadt éncia da d
Controle Interno de cada Poder ou 6rgo autanomo encaminham as DBRs para o TCE-GO, que checam informagaes e solicta abertura de processo eletrénico no Resolucio 009/2012
€TCE-GO. As DBR's, propriamente ditas, 53 juntadas a0 correspondente processo fi « g fisico e seu o igo d que
5 mantém seca al rda.
y smico < " PO-Cadastrar Declaragdes de Bens e Rendas. antem seco especial para sua guarda
Processo remetidos ao Servigo d
e de
ﬁscahza;an desinadacseus uperoes todeds 1 ot de ojetos sho anesads
todos balho, inclusive amatriz de fica
aberto para todos que tem acesso ao sistema.
Elaborago de rlatérosdefscalzag (necesséi dentiicagdo dos respansvls, anto por melode uma marz d respansabiizao, como por e deuma P q
identificagao d i Ih , a0 Exi delos d
identificacao dos responsavels por promover as menorias Programas, agoes ou xiste um modelos de Atualmente os relatérios de fiscalizagio foram incluidos no E-TCE como um documento de
relat6rios atuais denominado "PROPOSTA DE a citagao ou intimacao, ou ciéncia, 2 exemplo ot o rocesso, destsfotus i s o rlaérl for sprecinde & o processo o0
de: Nome, N° CP, Cargo/Fungdo, Descrigdo dals) rregularidade(s) praticada(s), Periodo de referéncia da irregularidade (para fins de avaliado de impacto nas Capitulo Il da LOTCE-GO iy . ! §
SECRETARIA DE CONTROLE go/Func; 3o dals) irreg ()P fs) & & < P ) P - Controle de acesso de sistemas fornecido pelo TCE/GO (credencias e senhas de REDE/SINI), em mmarpuhhmasmlarma;aesdas vespnnsave.uamhm se tornardo publicas. Enquanto
Contas de Gestao se for o caso), Dispositivo legal ou normativo Violado, Base Legal para Imputagao de Multa. - Relatério de Fiscalizagio )
EXTERNO especial ao Sistema SGF), e diretério ser acessadas por qualquer
Artigo 286, art. 293 e art. 294 do RITCE-GO,
servidor do do eTCE-GO, quem tenha
Por sere fiscalizagbes da temética de pessoal pode haver, eventuzlmente, informagdes pessoais anexo, como: d d
A sido concedido vista eletronica
identidade, fichas financeiras de servidores, atos de pessoa, folhas de frequéncia, dentre outras, Esses d servem hados d
o Relatério
As informagbes vidores, que por
achados de auditoria, encontram-se disponiveis para visualizago nos eventos processuais
GO e sdo de v para usuirios externos
2 quem tenha sido concedido vista eletrénica (exceto para processos sigiosos).
As informagdes dos servidores, que por di
Muitos dos processos analisados possuem informagdes pessoais em seu bojo, como: d fichas financeiras atos de pessoal, de d nos eventos
P o 150es P o . 3 pessoal, 3 Capitulo lll da LOTCE-GO €TCE-GO e s3o de livre acesso para usudrios internos e para usurios externos a quem
folhas de frequéncia dentre outras. Instrugio Téenica tenha sido concedido vista eletrdnica (exceto para processos sigiosos).
SECRETARIA DE CONTROLE - Instrugdo Técnica Conclusiva - Controle de acesso de sistemas fornecido pelo TCE/GO (credencias e senhas de REDE/SINI), em para pr e
. Artigo 111 do RITCE-GO s mstroges Ténias s dicumenios e mavimentagfo e processos  eam
EXTERNO As Instrugdies Técnicas elaboradas pela unidade técnica possuem um P onde as seguintes - Informacao especial ao Sistema eTCE-GO. s e
informagBes dos responséveis: Nome, Ne CPF, Cargo/Fungao, d arafinsde |- Despacho
" P gofFung o P Artigo 156, § 19 do RITCE-GO et torna piblico. As
avaliagao de impacto nas Contas de Gestao se for o caso), Dispositivo legal ou normativo Violado, Base Legal para Imputagdo de Multa.
InstrugBes Técnicas podem, eventualmente, conter informagdes pessoais em seu bojo,
para fins de evidenciagao quando da andlise de uma irregularidade.
0scessososstema g 0permie g o o externo tenh cesso s
6 il 0 ususrio interno tenha acesso a
Coleta trimestral total d idores e d classe de cargos e Artigo 30 da CE/1989 1 proprio )
amresos odos 2 nformastes, d auaauer rgia/entdade merids o e,
SECRETARIA DE CONTROLE g , - Controle de acesso de sistemas fornecido pelo TCE/GO (credencias e senhas de REDE/SINI), em
- Relatério do Artigo 30 da Constituigdo Estadual Artigo 19, inciso XXIX da LOTCE-GO g
EXTERNO B ' 2 especial ao Sistema Artigo 30 e e-mail institucional (Zimbra). 0 Relatorio do Artigo 30, por forga constitucional, é publicado no Disrio Eletronico de
Contas e nositio eletrénico do TCE-GO, sendo de acesso irestrito e publico e &
Artigo 22, inciso XXIX c/c art. 23, inciso XXXV, art. 288 e art. 289 do RITCE-GO P
4ALEGO. Rel. 30 contém
informagdes generalizadas.
TCE sio usuiri isso
N s . Art. 93 da LOTCE-GO erfis detentores dos sistemas; 5 de
SECRETARIA DE CONTROLE | Acesso ao istemas oficas de jurisdionados para checagem de nformasse: , utiizar d esses esclarecer . Controle de acesso de sistemas fornecido pelos em cada caso, ] pertts sspecticarlos P . e e
EXTERNO. ou evidenciar indicios bito de uma andlise ] a - Relatério de sistema Sistemas RHNet e OBIEE do Poder Executivo, " i durante a execugio d g
Art. 52 do RITCE iagio, 30 de situagdes via Ouvid demodoa
e 40 ou refutagdo de indi
Por s tratar de tem 40 de pessoal, dncias ou noticas Relator(a Art. 41 do RITCE-GO .
SECRETARIADE CONTROLE [ " ** 122 & (0 L e e i o i e ) ot ou Rl | emoranc Controle de acesso de sistemas fornecido pelo TC: de REDE/SINI) em |c: , podendo
EXTERNO -0 . « ° - Eeme! especial a0 TCE-DOCS. haver informagdes pessoais anexados 2o TCE-DOCS

fich: 2 a

Resolugo Administrativa ne 009/2016
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Area / Local

Detalhamento e Dados Pessoais

saidas / Gerad

Bases legais / Normativas

Medidas de seguranca / proteg3o das informagdes

Incidéncia de compartilhamento ou publicagio

0 sistema Geoobras é um sistema aberto para consulta 20 piblico interno e externo, no qual

liitagdes,
contratos e execug3o de obras piblicas.

Existern trés tipos de dados pessoais no sistema: a) aqueles realtivos aos seus usudrios (cuja gestdo de perfil login, senha e portador cabe  GER-TI); b) aqueles
relativos a pessoas fisicas (fscais/gestores dos contratos, prespostos, projetistas), tais como: b.1) nome, cpf, rg, registro profissional, cargo, fungao; e aqueles de
pessons urldlcas empresascontratdss, parcgantesde etagbes)tis comos 2] nome/azh soish, CNP)reghtrd, enderego, qundo sclero ) dados o

) Relnériosde scompanharento erencial em quese nala secads pata
tem RN 002/2012;

que se sugere as el
ligenci untosos jurscconados para dsquagto de nformactes

Nao ha medidas especificas no &mbito da GERENG.

05 dad d

encontram disponiveis no portal.

30 publicos e se

ECRETARIA em sstema. no sdo replicados dados pessoais que (sistema Geoobras) I e o funciod B
EXTERNO. No 4mbito da GER-ENG, quando da anslise e acompanhamento dos dados informados, ih apenascom [ mas sim sdo utilzados dados como numero de contrato, edital, ou obra, para tribuices da GERENG
suporte enderegadas a unidade e repassadas 3 GER-TI (pedido de criagdo de usudrios,
intuito de verificar informagaes prestadas pel foaue s obres. Conforme s verlicaa fata da presagio de solicitar a adequago, ou ainda, sio emitidas orientagdes/encaminhamentos B
os (mediante relatoria) inserir os d gerais. d
usuirios do 5 uidade parasolucionar problems de acesso o slimentago,que 3 repasados & GER-T1. Nestas
d dados , cof, matricula, telef , endereco) pel mals de Is com pedido 3
contato. encaminhados 3 GER-TI com 0s mesmos dados/teor daqueles recebidos.
£m virtude dos treinamentos, podem ser emitidos:
SECRETARIA DE CONTROLE a por usuirios ou unidades jurisdicinadas. Com o apoio do ESCOEX, cabe a GERENG ministra treinamento.  |a) Documents interlocutsrios com a GER-Ti para ciaso, exclusdo de perfis o ) ) s dados pessonis podem ser compartihados com  GERLT), no que s refere a0s
Neste contexto, & GERENG pocie eventualmente idar cor dados pessoaisdos partiipantes(eja para auriar a eiagBo dos usuiiios, como para corirole & registro | de usuiirios; RN002/2018 Nao ha medidas especificas no ambito da GERENG. . o s
EXTERNO s . usudrios, ou com o ESCOEX, N0 que se refere & capacitagdo em si.
dos presentes) tais como: nome, RG/CPF, cargo, fungdo, lotagdo. b) Documentos interlocutérios com o ESCOEX para registro e controle de
presensa dos pa
No decorrer 2 | execugio de 40 ainda ndo autuados, ou podem ser
i id atuam na gestio/fiscalagi ou mnnas sde vabalho rs\anvas a0
SECRETARIA DE CONTROLE | tema obras piblicas, mesmos. N es, s Conforme o processo de fiscalizacio em que serd efetivamente empregado | COTPEtéNciass geaisde fiscaizagao - LOTCE e RITCE N0 hi medidas especi 05 dados s30 empregados conforme o caso nos processos de fiscaligéo ou planejamento a
EXTERNO cof/cnpi) wais se req 5 ige fins de citagé aapresentar Gess). N P a0 ema Pre NBASP P que se destinam,
respostas, podem constar dados adicors i comas endere, composisosoieir, regeros e conselo, ASrequiigoes podem s feias mediarte:
apreciagio; ou taments i
A GERENG idades vinculadas bases de dados dos btido mediante acordos d diversos, ou mesmo
diants ” tanto. formaga lizagao de fiscalizagoes, ol .
SECRETARIA DE CONTROLE |02 para tanto informagoes ° ¢ arealizagdo de flscallzacoes, em especis d pegas técnicas, anexos | Competénciass gerais de fiscalizagao - LOTCE e RITCE. . 05 dados s30 empregados conforme o caso nos processos de fiscaligao ou planejamento a
o que concerne a citagdes e contratos de obras e ' a sistemas, sendo transerito Nao h medidas especifcas no ambito da GERENG.
EXTERNO. I de d que se destinam.
dad | cpf/enp, Esses dados 30 obtidos ou de maneira
estruturada (quando do acesso aos bancos por meio de dump, com o edo d "
5o das fiscalizagbes de sua ¢ 3 | GERENG e/ou liza a verificagdo de.
por ntos, condutas e, de agentes p ticul tratad
i « dvogad rtes). Para tanto, se val rmagd i - 5 N . roduzidos tem a mesma public r msi. :
pela terceiros ou v gados das partes). ara tanto se vale das informagdes Relatérios, Jindoosseus | fscalizacao - LOTCE @ RITCE 05 dados produzidos tem 2 mesma publicidade do processo em si. Eventuaimente, o
SECRETARIA DE CONTROLE nos s pess duzidas (inst lat ohs 5 processo pode envolver no somente o TCE e as partes interessadas, como h pedidos de
s e : py ! anexos. NBASP Nao h medidas especificas no ambito da GERENG. e
EXTERNO. e agdo, nlise de contudas, d em especial: nome/razio social, cpf/rg/cnp, registros vista por advogados, envolvimento de outros 6rgaos de controle (CGE, MP-GO), e outros
, Documentos produzidos e armazenados no SGF. .
em conselhos, enderegos, cargo/fungio. Além disso sio rtads mfurmawes relevantes, com competéncia para requisitar o acesso.
podem ser juntados 205 autos (tanto pela Unidade ) ] [ 0 de pessoas fisica
e/ou juri , composigio patrimoniais.
Servigo, Plano de & d
fisicamente no LABTCE-GO e digitalmente no Diretrio "M do TCE-GO, com acesso
A depender do tipo de solicitago, especialmente quando decorrente de 0 restrito 20s usurios indicados pela GER-ENG; As Fichas de Ensaios e os Relatérios sdo
wabalho; do e do o3 esuados,  LABICEGO poderdabalhar com RN 002/2018 armazenadas fsicamente no LABTCE-GO e digitalmente no Diretério "M" do TCE-GO, com
SECRETARIA g , Solcitagao de Servico, Plano de Trabalho, Ordem de Servico, Fichas de Ensai
o, e érgaos ham dad de terceiros. e e eonago, Plano de Trabalho, Ordem de Servigo, ichas de ENSSI0° | po - GeRIR FUNCIONAVENTO DO LABTCE-GO Nao h medidas especifcas no ambito da GERENG. acesso restrito aos usurios indicados pela GER-ENG, bem como podem ser encaminhados
EXTES digitalmente para a GER-ENG, por e-mail, ou disponibilzada por servigo de nuvem a exemplo do GOOGLE DRIVE. Eventualmente, alguma mlorma;!o podem estar INSTRUMENTOS DE PARCERIA INTERISTITUCIONAL 0s interessados (6rgos parceiros) ou juntados nos processos de fiscalizagio do TCE-GO;
consiganda no texto ou algum documento pode estar anexado nos documentos técicos que sdo produzidos durante o processo de trabalho do LABTCE-GO. Geralmente, caixas dos
e-mails d 4-10s, ou nos Diretérios "L" e "M" do TCE-GO, com
acesso restrito aos servidores da GER-ENG, ou na nuvem (GOOGLE DRIVE, por exemplo).
As Instruges técnicas, elaboradas pela unidade técnica, 12po i , possuem um aProposta de
Encaminhamento, onde s30 elencadas as seguintes informagdes dos responsaveis:
Nom: y y .
Ne o - Controle d scessosositemade gerencamentode procesos -TCE nde s disoribizados A nstusdestcnias s documentos de movimentagdo de procesios ¢ cam
5 s Instrugdes Técni
SECRETARIA DE CONTROLE | Cargo/Fungio - PO Realizar andlise das prestagdes de contas dos gestores 7 Instrugoes Teenicas A auem
y Instrugdes Técnicas fermmiao torna pablico.
EXTERNO. Descrigdo dals) irregularidade (s) praticada (s) T X
, . N - - Controle de acesso & pasta "L" na unidade onde os relatérios ficam armazenados para controle
ins de avaliagio de imp: Contas de Gesto se for o caso) onn
Dispositivo legal ou normativo Violado
Base Legal para Imputagio de Multa
em geral estio mediante autenticagao fornecida
pelo £.GO), incluindo as
SECRETARIA DE CONTROLE . Arts. 37, caput (principio da publicidade), e 93, IX e X, da CF ¢/carts. 72, l e V, e 82, )
Recepgao de processso e doucmentos pelos SINI e e-d0CS. Acesso dos dadk d bidos (Nome, CPF; Memorando, Oficio, Instrugao Técnica rts. 37, caput principio da publicidade) € 93, X eX, da CF c/carts. 75, leV, e Controle de acesso de pelo TCE/GO de REDE/SINI) Instrugdes .,
EXTERNO. caput, da LA
quem tenha sido
concedido vista eletrénica. Apés apreciagao o documento se torna piblico
Criar e gerenciar pré-definidas a partir es dos orga Tribunal ou de sistemas
a 5. Pode envolver an de dados pessoais de agentes publicos ou pessoas que receberam dinheiro do estado
de Goids:
N . . £m regra, roduid i
Erdreco Competénciass gerais de fiscalizagao - LOTCE e RITCE Uso de rede dados isolada da rede do TCE-GO. G o produzido T
. Instrugdo Téenica; RESOLUGAO NORMATIVA N 009/2016 de Termo de Sigil rodugso d
SECRETARIA DE CONTROLE | - Nome da Mae e e . / e s e proc o spoio e fcaisses, inormagio e dparivel pors  epe de st Qundoo
EXTERND. e ento Painéis Qik Sense; Res. Normativa N 3/2020 - Sistema de Avisos e Trihas Uso do Sistema Gestio da Fscalizagao para Difusio de Informages com controle de acesso e
Andlise de Vinculo; Acordo de Cooperagdo Técnica No 12/2017 - 0DP-TC Servidor de arquivos Isolado - ngo se usa o Drive L do TCE-GO. i "
~cpr oot . . . oo conteddo ica 1 para que tenh
. Técnica n° 01/2018 - Rede Infocontas Controle de acesso fisico 3 sala com fechadura eletrénica s
- Cargo/Fungdo controle de acesso com usurio e senha pela ferramenta.
~Telefone
- E-mail
- Grupo Familiar
relato @ tipo Informe, Informag Estimativa. Pode envolver analise e de dados pessoais de agentes
publicos ou pessoas que receberam dinheiro do estado de Goids:
“Nome Vo de rede dado lad da rece do TCE.GO.
~Endrego . . . N Conhecimnto pradidotmcractesigloso s deponive s v 3 oo e
Nome da Mae Competéncias gerais de fiscalizagdo da LOTCE e RITCE Termo de Sigi na produgdo do itou via SGF, mediante controle de acesso com usurio e senha pela ferramenta. Nos
SECRETARIA DE CONTROLE | o750 MEe Relatorio de Inteligéncia e, quando aplicavel: RESOLUGAO NORMATIVA N 009/2016 Uso do Sistema Gestdo da F\s:ahxa;ﬁa para Difusdo de Informagdes co controle de acesso o o e e e naditort
EXTERNO pe - Painéis Qlik Sense; Acordo de Cooperagdo Técnica No 12/2017 - ODP-TC . w0 aue g

- Cargo/Fungo
~Telefone
- E-mail

- Grupo Familiar

Técnica n” 01/2018 - Rede Infocontas

Servidor de arquivos Isolado - no se usa o Drive L do TCE-GO.
Controle de acesso fisico & sala com fechadura eletronica
Divulgagao de Relatdrios com uso de Criptografia

Nio pode ser anexado em Instrugdo Técnica. O Painél Qlik fica disponivel por tempo
determinado em servidor de acesso exclusivo da equipe de auditoria
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Medidas de seguranca / proteg3o das informagdes

Incidéncia de compartilhamento ou publicagio

Gerir , tais como matrizes de t bidos via acordos de cooperagio

técnica. Pode envolver andlise e processamento de dados pessoais de agentes piblicos ou pessoas que receberam dinheiro do estado de Goiss

- Endr . § N Uso de rede dados isolada da rede do TCE-GO.
SECRETARIA DE CONTROLE P  Code < . RESOLUCAO NORMATIVA N 009/2016 i ope produs apenas aos servidores do Servigo de Informagdes Estratégicas; Os dados podem ser
- Data de Nascimento e por o de ) Servidor de arquivos Isolado - ngo se usa o Drive L do TCE-GO.
EXTERNO. ¢ o Acordo de Cooperagdo Técnica No 12/2017 - 0DP-TC > solac ° ontrole 2 SGF mediante
-cpr Informagaes Estratégicas cordo de Controle de acesso fisico 3 sala com fechadura eletrénica v v
. Técnica n* 01/2018 - Rede Infocontas ) “ aprovagso do Chefe de Serviso, com ciéncia do Secretirio de Controle Externo.
- Cargo/Fungio Servidor de banco de dados Isolado sob gest3o do Servigo.
~Telefone
- E-mail
~Grupo Familiar
Produzir através de demandas informagdes solicitagio de
ou d écicas da Secretaria dad bi
pessos cunecebram chek o stada ceGals Ui e sl o CE GO
B N Termo de Sigilo na produgso do
- Endrego Competéncias gerais de fiscalizagio da LOTCE e RITCE
n Servidor de arquivos isolado - n Drive Ldo TCE-GO. SGF, d
SECRETARIA DE CONTROLE |- Nome da Me RESOLUGAO NORMATIVA N 009/2016 rvidor de arquivos tsolado - ndo se usa o Drive L do com uso de
Resposta a demanda reistrada no SGF. Controle de acesso fisico 3 sala com fechadura eletrénica da ferramenta, mas pode ser anexado a processo de controle externo em uma Instrugio
EXTERNO. - Data de Nascimento Acordo de Cooperagdo Técnica No 12/2017 - ODP-TC
Servidor de banco de dados Isolado sob gest3o do Servigo Tecnica.
- cer Técnica n* 01/2018 - Rede Infocontas
SGF, com uso de
- Cargo/Fungo
ferramenta.
- Telefone
- E-mail
- Grupo Familiar
Constituigao Estadual - art. 26, Il
Lei 16.168/07 - Lei Orgica do TCE/GO - art. 12, Il V; art. 45, I, 'a' e art. 104;
Assim que o processo é enviado ao Tribunal de Contas para fins de Registro de Atos de Pessoal (admissdo, aposentadora, reserva/reforma de miltar, pensio), os
autos s encminhados a SenicodeRegitropara laboraso dodocumento de normaso, Ao chegr 1 Snic,os processos letsricos 0 dsrouidos ao | normasioscerca da exéncaou o deRegtr. Casoexista e, s30 Resolugio Normativa 12/2017 - Processo Eletrénico no ambito do TCE/GO; | As medidas des seguranca sio realizadas por meio do Sistema Informatizado, que controla s | Ndo h o compartiihamento de informagdes, a n3o ser s constantes dos documentos
secs [ fisico de | de arquivo), para I informados o nimero do reistro, o Livro do registro, o cargo, 2 data de Inicio acessos e registra as atividades dos Analistas, que acessam mediante identificagio de usudrio e | expedidos pelo setor (Informagao ou Despacho). Também no sio realizado publicades
informando se j4 houve ou ndo qualquer registro relacionado a ato de pessoal em nome do servidor. Uma vez elaborada 2 informagao, ela é enviada 20 chefe do | e o nimero da Decis3o (Resolugao ou Acérddo). Resolugdo Normativa n 02/2001; senha. pelo setor.
setor que procede revisdo e encaminha ao Servico de Controle Atos de Pessoal. Resolugdio n? 22/2008 - Regimento Interno do TCE/GO - art. 2, il IV, art, 207 e art.
302
Portaria n? 676/2018 - Manual de Padronizag3o e Especiicagdo Documental
Constituigo Estadual - art. 26, Il Lei16.168/07
- Lei Organica do TCE/GO - art. 1, il V; art. 45, I, 'a' e art. 104;
s do um 2 N " . 5 s medidas d 3 doSistem: trol N hés o compartiihamento de informagdes, a i tantes dos d t
Apss ulgamento do ato de pessosl publcagio ¢ de Controle das Delib 05 Autos s5o enviados ao Servigo de Registro, Os Processos N v 6399 | Resolugo Normativa 12/2017 - Processo Eletrénico no ambito do TCE/GO; s medidas ¢ o Sirema e comon e s e e o o
SECRETARIA GERAL g , registro no ivro gerenciado pelo sistema. Quando for o caso de averbaces . |acessos e reistra as listas, que deusurioe | expedidos pelo setor (Informagao ou Despacho). Também no sio realizado publicages
listas habiltados que (GREG), nos termos do decidido em Acordgo. [ <610 79 70 Bereniada pes Resolugdo |7 e
© © Normativa ne 02/2001; i
Resolugdo n® 22/2008 - Regimento Interno do TCE/GO - art. 2, il IV, art, 297 e at.
302
Constituigao Estadual - art. 26, Il Lei 16.168/07
- Lei Organica do TCE/GO - art. 19, ll  IV; art. 45, 1, ' e art. 104;
e/ou Averbagao, o do Executivo ou 0s dados dols) I , bem | Resolugdo Normativa 12/2017 - Processo Eletranico no ambito do TCE/GO; As medidas des seguranga sao realzadas por meio do Sistema Informatizado, que controla os | N3o hé o compartiihamento de nformag3es, a ndo ser as constantes dos documentos
secs deres, quando o o pertencer. Elaborado o despacho, este é enviado ao chefe do setor que procede revisdo e envia o processo a0 | como orientagdo de retorno dos Autos 3 Goids Previdéncia - GOIASPREV, e a0s Resolugio [ acessos e regitra as atividades dos Analistas, que acessam mediante identificagao de usuério e | expedidos pelo setor (informag3o ou Despacho). Também ndo s3o realizado publicagdes
Servigo de Protocolo e Remessas Postals para efetivar a devolugao dos mesmos. Grgdos independentes. Normativa n? 02/2001; senha. pelo setor.
Resolugdo n® 22/2008 - Regimento Interno do TCE/GO - art. 2, il IV, art, 207 e art.
302e
Portaria n? 676/2018 - Manual de Padronizag3o e Especificado Documental
TCE/GO DEC-TCE/GO e no DOE/GO) N . N
| Além da leitura integral dos textos, todas AR o N setrpusa ) £m aten0 20 princpio da publcidade,todes 0s Atos Normativos sao pubicados no
e " . " - Documentos Word e PDF com c6pia do ato normativo publicado, para portal o TCE-Juris, no D.£.C e/ou no DOE/GO. Quando algum Setor do Tribunal ou
£ quando necessirio, to no Sistema GNOI e I do ‘
Tt/eo, o et o, depsstio no banco de dados do setor Controle de acesso de sistemas fornecido pelo TC: de REDE); (pessoa fisica ou érgdo consultaa
SECRETARIA GERAL - Documento padronizado e consolidado do ato inserido no Sistema GNOI; | Resolugao Normativa n? 9/2012 - TCE/GO dispositivo ou inteiro teor de ato normativo, eventualmente o mesmo é enviado (arquivo
Sempre que houver alguma alteragdo do ato,suarevisio gerara um Relatério (RRAN - Relatio de Revis3o de Ato Normativa), com o contedido da alterago. Sendo > , :
- Documento padronizado e consolidado para disponibilizagao no site do Controle de acesso a Pasta do Servigo, no L, restrito aos servidores do Setor. PDF) por memorando ou e-mal ao solicitante (sempre ¢ utiizado o e-mai nstitucional do
que Portarias, Resoluges, Ord: etc.) houver dado protegido pela b
. ! TCE/GO - TCE-Juris. Setor para sso - jurisprudencia@tce.go.gov.br). Alguns Atos Normafivos, como as
completo da pessoa, cargo, fungo, CPF, enderego etc.), o Servigo terd acesso e fard o tratamento do mesmo, por meio de leitura, consignagao de copia do ato no Resolicbes, outio dronivels pars comeae o istslraco o Portal "Decisger”
banco de dados, bem como preparagéo do documento (padronizagdo e consolidagdo) e sua inserg3o no Sistema GNOI e disponibilizagdo no ste do Tribunal. woes P s i .
Todosos Acrdos e ecoes do TCE/GO,anto monocrtcs quantodocoleiad, 30 etaldas do EC /ou "Deckes”, apdspublada,  catalogadas e
planilha Excel, no banco de dados so Setor, na Pasta L. Ocorre, assim, dos rel tod latados e publicados, em um sistema Aplaniha Decisdes
) as seguintes inf lativas a cada documento: nimero, data da sassén, data da publicaso, colegiado, relator |-planilha Excel contendo cépia d blicados, para Controle de acesso de pelo TCE/GO de REDE); 20 Servico. Pode haver eventual extragdo de informag3es constantes da mesma quando
SECRETARIA GERAL , assunto do processo, ni t do, objeto, relatério, voto, ementa, dispositivo, sintese da decisio, grupo d to d: Decisdes do TCE/GO. Resolugao Normativa n® 9/2012 - TCE/GO assim solicitado por outras unidades dn TCE/GO (principlamente gabinetes) e/ou usudrio
decisdo. Sendo assim G dado protegido pela , cargo, (Controle de acesso 4 Pasta do Servigo, no L, restrito aos servidores do Setor. externo, a nivel requisitadas
fungo, CPF, enderego etc.), o Servigo terd acesso e faré o tratamento do mesmo, por meio de leitura, c6pia do texto na planilha d lee constantes de Decisses publiadas.
catalogagdo das decisdes publicadas.
Leitura dinamica do ineiro teor de todos os acérdso, para fins dos que i s que
copiados e colados em documento Word, para fins de elaboragdo do rascunho do boletim de jurisprudéncia. Ap6s a fmahxa;aa do rascunho (contendo os acérddos
referentes 2o trimesre), serdfita 2 selegdo dos efe de Servico, que, ento, oetim que serd Boletim de urisprucd 6pia dos Controlede acesso de sistemas fornecido pelo TCi se R0 0 Boletim d @ ia ¢ autorizago da Presidé té
publicagao no site do TCE/GO e envio, por e-mal, aos cadastrados para receberem as edigdes do Boletim. texto o Bol N e Geral e Grentia,édisponiiizadonose do TCE/GO ¢  enviado, por ¢-mail (e-mal
SECRETARIA GERAL . Resolugdo Normativa né 9/2012 - TCE/GO
Acérdo (como romes das partes envolvids, valores, endereso, CPF ec.), mas contém um lnk de acesso 2o inteiroteor do mesmo, que teré sido disponibilzado |- oletim de Jurisprudénca. Controle e acesso s Pacta o Servico, o L resrto aosservidores o Seor titucional. Do Setor - br), atodos que
0 site do TCE/GO e no "Decisdes". Sendo assim, sempre que 305 houver contedido ha qualqu LGPD (como nome wonots para recebimento da edigdo trimestral do Boletim de Jurisprudéncia do TCE/GO.
completo da pessoa, cargo, funco, CPF, enderego etc.), o Servigo terd acesso e fard o tratamento do mesmo, por meio de letura, consignago de copia do texto no
rascunho do Boletim.
Leturaintegral do teto, or partedo Che d S, quesrdpublcad o DEC contuodeveifcar s corei,dentfcar £m caso de erro no texto a ser publicado, qualquer que seja
630 A Revisa-se o didrio 2 ser publicado no dia posterior ao da revis3o. Havend dealgum | ele, havera de um e-mail Controle de acesso de pelo TCE/G0 e REDE), sendo, no. | €350 G consttagio de erro n texto de qualquer ato a ser publicado,sea erro
secs erro, comunicado, a0 devidas corrregbes. Sendo assim, sempre que nos Atos a serem publicados [Secretdrio Geral, para que este possa proceder 3 corregdo antes da publicagdo | Resolugdo Normativa n 9/2012 - TCE/GO material ou formal, ser enviado um e-mal, pelo Chefe de Servio do Setor, 20 Secretério
pressente caso, 0 acesso restrito ao Chefe de Servigo do Setor. ° :
houver conteudo que contenha qualduer dado protegido pela LGPD (como nome completo da pess03, cargo, funsao, CPF, endereo etc),  Chefe de Servicoterd |do ato. Geral, do do erro, b do de sua corregdo.
acessoe faro por meio de copiado 2 ser corregio.
RESOLUGAO TCE-GO N? 2/2018, Art. 14, Inciso V RESOLUGRO TCE- [ As notici Clipping do TCE-
0 Clipping fazem lacionadas a0 TCE-GO e suas atvidades. conter dad Clpping el nosite do TCE-GO (https//porta.tce.go.gov.br/clpping- o /2018, Art. 14, Inciso < pping do " T lippi
Dicom 60 N0 2/2018, Art. 12, Inciso VI : sua p
produzidos pelos vefculos de comunica3o. eletronico) disponibilizado ao piblico
divulgago é do 6rgo de origem.
Fotos,au € ideos publicados n i, dulgadosna Rédio TCE coutros . Comunicar, por do oral
RESOLUGAO TCE-GO N? 2/2018, Art. 15, Incisos X, Xl e Xi d
Dicom imagens e dudios de servidores do TCE, visitantes, palestrantes e participantes de eventos. préprios da Dicom, ou, ainda, oA / .15, Inclsos X, Xl ¢ filmadas, ter do ou Teeco |2
encaminhados & midia ou a ele relacionados
A Dicom faz a cobertura de sessdes, e externos com a 5 i contido , medidas 5 s produdos o
oicom cautelares, ticas sobre estratégico, fiscalizago, relatérios das unidades, plano de fiscal e por , redes adi tas e outros | RESOLUGAO TCE-GO N2 2/2018, Art. 14 e seusincisos evitar divulgar dad divulgago institucional es e atividades do Tribuna, de e
servidores e membros (incluindo apa&emada&) programacio corjunta como CE Suely Paschoal ¢ entidades repressmanvas de servidores, campanhas veiculos proprios da Dicom e podem ser encaminhados como pauta para RESOLUCAO TCE-GO N2 2/2018, Art. 15 e seus incisos & servidores é a fungo primordial da Diretoria de Comunicago.
internas, avisos etc). aproveitamento da midia externa
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1. tabelas de banco de dados corporativo.

A gestao do diciondrio de dadk manipular as inf

do dicionério de dad e bl com dcos pessoais, que s30 manipuladas pelos coaboracores d I Al d posuists 2 documentosamazenados em flesrver. 3. ideos do circuto fechado de . Tod efetivos, n armazenadas nas estruturas de dados. O compartihamento de base de dicionério de
GERTI RESOLUGAO NORMATIVA Ne 013/2016
dados em tabelas estruturadas, estes podem estar contidos em b PDF, documentos Word, Planilhas eletrénicas e videos.  [TV. preenchem/assinam um termo de responsabilidade e sigilo de informagdes. dados do escopo do P
4. Videos das sessdes plenirias ou externamente.
1.Todos efetivos, estagidrios) da Tl 1.0s sistemas possuem controle de acesso e todos aqueles usurios que possuem
dade d manipular de cunho d d Jos |1 funcionalidade de sistemas com dados pessoals um temro de sigllo de informagdes. permissdo para acesso aos sistema consequentemente tem acesso 2os dados.
GERTI 2. banco d e RESOLUGAO NORMATIVA Ne 013/2016 . g
dreas de do que, da Tl podem ter acesso da rotina de trabalho. 2. H implementagao de log de acesso em diversas tabelas do banco de dados corporativo para | 2. Os colaboradores da Tl possuem acesso ao dados no banco de dados de
3. banco de dados corporativo de produgao
registro de acesso. homologagio/desenvolvimento.
. 1.Tod: e tagidrios) da Tl 10 tas nformagBes é concedid rios que tenh;
GERTI 0sistema de helpdesk d Ti pode conter dad 1. registro de incidente de Ti no sistema de helpdesk RESOLUGAO NORMATIVA Ne 013/2016 odos efetivos estaglérios) da acesso a estas Informagtes ¢ concedido apenas aos usudrios que tenham o acesso
um temro de sigilo de informagdes. concedido a esta permissdo no sistema de Helpdesk de Tl
i 5 . T_Somente usuarios com autorizagao d istema de CFTV podem visual
GERTI do CFTV pod gens daLGPD 1.videos do sistema de CFTV 1. Controle de acesso por IP de maquinas da rede interna do TCE-GO - Somente usuirlos com autorizacio de acesso a0 sistema de CFTV podem visualizar as
1.0 acesso a estes dados somente ocorre por meio do barramento de dados, provido por
cenn 0 big data do TCE-GO das bases de dad dados de apoio 20 controle externo. 1.conjunto de dad s dados |2 o1cH0 NORMATIVA NS 013/2016 1.Todos efetivos, estagidrios) da Tl ferramentas como SAP Business Object e Qik Sense.
dad d s dados pessoais. pessoais um temro de sigilo de informagdes. 2. 05 colaboradores da Tl podem ter acesso direto ao dado para realizar as atividades de
tecnologia da informagio.
0 sistema Sophos, passou por fase de ajustes, todavia foi suspensa. Encontrar-se em curso a 2 soracs .
Planilhas de frequéncia ficam armazenadas, na pasta "L"; Certifcados s3o criagio de um sistema praprio do TCE-GO para gestdo educacional, a ser desenvolvido pela H geragio de stas de presens, em casos especificos com CPF, e-mail, unidades de
0 sistema de Gestio Educacional o ESCOEK, SOPHOS,recebe dados pesosis dos membrose servidors reexitentes na Gencis de Gesio de Pessoss. No caso a 0P Portaria do TCE-GO Ne 578-2009 < Prop o0 para gest L2 I lotago.
y o gerados e arquivados dentro do Sistema Sophos, para acesso dos interessados, N > . o |Gerencia de Tecnologia da Informagao. O Sophos nio possui autenticag3o ou a astreabilidade . N
ESCOEX dos outros TC' éf i Resolugdo Normativa n 009/2012 Resolug3o Normativa ne 0sist h te ainda acesso a dados tais como: lotagdo, cargo
. . Ha ainda, repasse dos certificados dos servidores e membros, no formato dos acessos aos dados. Atuaimente,  utizado pelosservidores do ESCOEX, com senha de .
a execugo das atividad P e também, ao final liago de Reaso e geragdo de certificados de conclusdo. A " 007/2015 e enderego residencial, . Todavia, restrito as
digital para aGeréncia de Gesto de Pessoas. torizados pela Diregio do ESCOEX e fornecidas pela oot i A e s
Ger-Ti do TCE-GO (login e senha de rede).
Portaria do TCE-GO Ne 578-2009 \ Gert
Sio utiizados nome, e-mail, cargo e lotag3o do servidor e gestor imediato, para geragao de questionrios no Google Forms. Recebidas as referidas respostas, estas - Dados s30 manipulados por um tnico servidor do ESCOEX, por meio de credenciais/acessos |0 documento final com a compilagdo das respostas é encaminhado 3 Geréncia de Gestio
ESCOEX 2rgoe Dados ficam armazenados na pasta "L Resolugdo Normativa ne 009/2012 Resolugo Normativa n®
o compiladas e repassadas a Geréncia de Gestdo de Pessoas, Plano de Agdo de o7 2015 autorizados pela Diregao do ESCOEX e fornecidas pela Ger-Ti do TCE-GO (login e senha de rede). |de Pessoas.
1 e 3o de P
SECRETARIA . Termo de Compromisso de Estigio; Lei n® 11.788/2008 Controle de acesso de sistemas fornecido pelo TC: L s izados - [instituico de e de ntegragio;
ADMINISTRATIVA Planilha de controle de vagas de estagiarios Resolugai Iterags pasta L;  senha webmail) Aplaniha daSecret
Unidade L (scessorestrito aservidores autorzacos).
ecretirio Administrativo é o responsavel por assinar algumas Portarias de s idores, licenca paternidade,
licenca gala, lcenca luto. y
Portaria de Licenca Maternidade; 4 port inad; dentro de pr :
0 servidor interessado protocola o pedido, que serd autuado ¢ encaminhado para a Gerénciade Gestgo de Pessoss, que providenciard anstrugdo e portariapara (0727 4% €ene Trer AP o o e processos
. Portaria de Licenca Paternidad . B} § visualizagai mediante autenticag3o fornecida pelo Tribuna no sistema de processo
SECRETARIA gue e autuadas em Portaria de Licenca Gala; Lein® 20.756/2020 Controle de acesso de sit dopeloTC . 4% | eletrsnico (eTCE-GO), incluindo avista eltronica.
! rtarias, 2 de chefia, nfo s Assim, o S 15.122/2005 Unidade L - SEC-ADMIN; senhasderedelslm]
de Pessoas envia o documento fisico para que . Neste caso, é salvo na Unidade L, pasta SEC-ADMIN e devolvido 3 GGp. | 7rt2r2 de Licensa Luto; A portarias assinadas (
: peraa . g ® g P Portaria de Substituigdo de Chefia. minsrativ,na Unidade L (aessorestrt a sandores atorzados).
para providéncias sequencias.
Nas portarias esto os com o pedid dados dos familares envolvidos (certiddes, por exemplo).
Lei Orgamentéria Anual - LOA, 05 dad sobre fases de d Gblicas 530 transmitadas
Lei de Diretrizes Orgamentria - LDO,
sutomaticamente para o portald transparéncia em D+1.
Plano Plurianual - PP, em geral estio mediante autenticagdo fornecida
Documento Unico de Financeira (Empenho, | Decreto Estadual n.2 9.657/2020, o e 50 ml -
SECRETARIA s s fses dadespess piblicaenvolvem  nsero de dados pessoasnoSIOF, processo eletsnio ¢TCE)  contabancria o Tribuna no Bnco doBrasi e em Ordem de Pagamento iquidgdo, G de Recolhiment) Lei Federal n.2 4.320/1964, Controle de acesso de pelo TCE/GO de REDE/SINI, I8 o e il
nas guias de de wibutos. Os dados envolvidos sio enderego, nome completo, fiiagao, CPF, dados bancarios e CNPJ. Comprovante de transferéncia/pagamento; Lei Complementar Federal n.2 101/2000 - LRF, webmail; v Judical
Informagdes no portal da Transparéncia do TCE-GO. Lei Federal n.2 8.666/1993, s c0es,
outras unidades do Tribunal por meio de e-mail nstitucional.
LeiFederaln.® 10.520, Hé 0 compartihamento de dados pessoais junto o fisco das trés esferas de governo,
Lei Estadual n. 17.928/2012, P P J & &
Instrugdo de Servigo 01/2019-TCE-GO.
em geral estio mediante autenticagao fornecida
SECRETARIA 0 servidor ent te da receita municipal, estadual e federal, Justiga do Trabalho, C te do Fundo de Garantia de Tempo de Servigo - FGTS
servidor entra nos site da receita municipal, estadual e federal Justica doTrabalho, Comprasnet e do Fundo de Garantia de Tempo de Servigo - FGTS para Certidses emitidas pelos agentes citados. Lei Federal 8.666/1993 e Lei Estadual 17.928/2012. Controle de acesso de pelo TCE/GO de REDE/SINI) pelo £-GO), inclu
ADMINISTRATIVA | verifcar a regularidade do nteressado inserido nome e CPF ou CNPJ.
salvos na unidade L da rede do Tribunal.
Nas duas fases inicias de dafolhad: ] de dados pessoais, apenas no momento do pagamento e especificamente nos
SECRETARIA casos de retengdo de valores decorrente de decisio judicial hs manipulagao de dados pessoais. Nesta situagdo, oficio ¢ elaborado pela Geréncia Gesto de Pessoas | Protocolo d d pelo Deciio judicalem . desgnado ancse cde Envios de oficios, para retengdo de valores decorrentes de decis3o judiciais, 3 instituigio
e entregue 4 instituicio financeira, por um servidor da unidade, no dia do pagamento da folha, contendo o nome,  |do documento. L - lgnada p s financeira processadora da folha de pagamento (Banco do Brasil).
CPF, conta do bancéria do servidor/réu, nimero do processo judical  conta judica.
Publicago de atos 3 30 com dadk is.
ublicaglo de atos de nomeago e exoneragio com dados pessoals Sistema de Gestio de Pessoal e Folha de Pagamento.
Resolugao n°01/2014. Publicagao de atos de nomeagao e exonerago. Quando demandado por érgdos
SECRETARIA Receber, processar e ardy PF, Identidade, e financeira de membros, servidores ativos, Rede informatizada individual. >
udiciais Lei n® 15.122/05, Judicias e . Portal de TCE-GO
inativos, pensionistas, estagidrios e Restrigdo de Acesso 20 recinto da Geréncia e Dossié.
Emissio de margem consignivel com dados financeiros para insttuiges Lei n® 20.756/2020. o referente 2 dados financeiros.
financeiras. -
Certidges,
Declaragdes, Publicago de atos de nomeagdo e exonerago.
. Sistema de Gestdo de Pessoal e Folha de P :
SECRETARIA Receber  processr e arquar informagaes ¢ documentosdecurho pesoalCP,denicade Pessoals, d ., Resolugdo Administrativa ne 01/2014. s © Folha de pagamento. Quando demandado por érgaos administrativos ou judicias e instituiges financeiras.
tivos, pensionistas, o que se refere isengdo d de renda. Instrugdo Lei n® 15.122/05 . Emiti Certiddes, funcionais, a oude
ADMINISTRATIVA " - Restrigdo de Acesso 20 recinto da Geréncia e Dossié.
Organizar o arquivo e dossié funcional. Informagaes com dados sensivels inclusive de satide e financeiro, Lei n® 20.756/2020. o terceiros, tais como 6rgos administrativos e judicias.
Publicagao de atos, emissdo de oficios, memorandos e cépias contendo g Emiti oficios e memorandos.
informagaes sensiveis e dados funcionais, pessoais e financeiros.
Instrugdo de processos nternos, . Editar Portaria de Lotagdo e remanejamento de pessoal,
s ° N Sistema de Gestdo de Pessoal e Folha de Pagament x .
SECRETARIA ender receber & encamiohardocumento de cunhopessalCF, dentiade, nf Pessoais, financeiro de memby idores ativos, |Controle de frequéncia, Resolugdo Administrativa n? 01/2014. i Ity e Pagamento. Encaminhar informagaes relativas a frequéncia,
ADMINITRATIVA tas, estagidrios e i o que se refere a atestados médicos. Resultado de  [L atestados médicos, Resolucdo Administrativa n? 011/2019. et da Geréndi e Dosié Publicar o resultado da avalagao de desempenho,
avalla;au de desempenho. Edigdo de oficios, memorandos e copias contendo informagdes sensiveise | Lei n® 15.122/05 e Lei ne 20.756/2020. iy Emitir Oficio e Memorandos
dados funcionais e pessoais. i
Atendimento de requisicdes pessoais
membros, servidores ati i i " Edico de oficios, memorandos e copias contendo informacdes sensiveis, e PR nigoes financelr
Dados relativos a documentos pessoais. dados funcionais, pessoais e financeiros. . . Sistema de Gesto de Pessoal e Folha de Pagamento, auisicao de orex :
. s . . Resolucdo Administrativa n? 01/2014. Atendimento de requisicio de orgaos judicais
SECRETARIA Langamento de decisbes judiciais com a restrigbes de folha de pagamento de servidores. Emissdo de margem consignavel. , Rede informatizada individual. oo
b " eins 15.122/05. i . Atendimento de requisicio de orgios de controle.
ADMINISTRATIVA | Lancamento de Isengdo de Imposto de Renda. Emissio de fichas financeiras e contracheques. Restrigao de Acesso ao recinto da Geréncia e Dossié dime €
Lei n® 20.756/2020, Publicago no Portal de Transparéncia dos dados relativos a Folha de Pagamento.
Acertos financeiros. LGPD.
Pagamento de direitos e beneficios.
Cadigo de Eiica Profissional do
Psicélogo (Resolugdo CFP n? 010/05)
céd
SECRETARIA Receber informacd que buscam eutico, que. 5 ho pessoal. Realizag3o de atividades de X Restrigdo d Itérios de atend Pronturio. Sst de | Emissio de relatorio psicoterapéutico. Se necessirio, prescricao de terapias e/ou
; S i . Relatrios de atendimento. € Fisica (Resolug3o CONFEF né 307/2015
ADMINISTRATIVA | ginstica laboral, onde servidores, estagi i elatorios de stendimento. ucagio Fisa (Resolusio /2019) atendimentos. medicamentos especificos.
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Cdigo de Ftica Médica (Resolugo CFM
5 . 5 , B} . . . gt e Ddomligen Resoi CFO-118/2012 N N . N ,
SECRETARIA c de atend Satde. L atestados médicos, pacional e Atestado de saiide ocupacional. Atestados médicos. Consultas médicas. oo de Etica Odontolégica Resolucio / Restrigdo d Itérios de atend pront de | Emissio de Atestado de Saide Ocupacional. Emisso de atestados médicos e
. : ; . p Resdlugio Adminsrtv 0 01/2014 ; o .
saide. liicos. atendimentos. odontolgicos. Prescrigdo de receiturio médico e odontolgico.
Leina 20756/ 202,
Atualmente, previamente & autuagio de processos pra aqusisbes ou contratagbes de bens € servigos  Ger. de Administragdo, quando ¢ responsivel pela 5 snexos . s mesma
solicitagdo, precisa elaborar "Formulirio de Despesar’ q provagio e 3
SECRETARIA Presidéncia para autorizago, ou receber esse Formulério 4 preenchido e autorizado pela presidéncia quando os Interessados pela solicitagsio forem a Geréncia de regra dos processos, ou sefa, Portal da
d Formulério de Requisigio de Despesa digitalizado Instrugdo de Servigo n. 001/2019 - TCE-GO Control de acesso de sistemas fornecido pelo TCE/GO (credencias e senhas de REDE/SINI; o conteddo integral do processo & acessivel aos servidores do Tribunsl ap6s autenticagio
ADMINISTRATIVA [ Tecnologia da Informagéo ou o Instituto Leopoldo de Bulhdes de Protocolo a0 Servigo de
por login e senha. Poders de
Contratos autuaggo. Neste d autoridades competentes em caso de deciso judicial ou requisico legal
(raz50 social, CNPJ) e do (estatuto ou | carteira  CPF ou CNH). P b auisicao legal.
05 documentos constantes de processos do Trbunal, como propostas ¢ orsamentos,
Portal da conteddo ntegral o
SECRETARIA Na fase interna de contratagao, d bter timar o val 50 d dad 50 social, CNPI) e d Lei 8.666/93, art. 40, § 2, inciso I P
recemame ds oo ’(‘::a‘jf::“ o ot et de o CPF oo N, ados edo Documentos digializados (orsamentos/propostas) e Esm:a‘ "‘_’"32:/201;‘;‘“ . Controle de acesso de sistemas fornecido pelo TC: de REDE/SINI); proceso ¢ ] s do Tribuna, ogin e senha.
competentes em caso de decisdo judicial o requisicao legal.
como a ordem de sevisoou ornecimnto ¢ digtalizad ¢ nserdano process,etio
. ) N . . y conteddo integral do processo &
SECRETARIA Concluidaaf: , seja por mei , 2 Ger. d , emite 2 Ord Atendimento a ciiusula contratual
oot e e o Neste . et ddos o empyenes {askssocih, ENPY, o de s (PR Servigo ou endimento cliusula contratua! Controle de acesso de sistemas fornecido pelo TC: de REDE/SINI); acessyelaos servidores do Tribunal, apds autenticas3o por ogin e senha. Poderd haver
de decisio judicial ou requisicio legal.
o 5 anexos s3o digitaizados e inserid
SECRETARIA Conclida 0 dos Ger.de Administagdo, por meiodoSstemade Contratos, eaboraoatestado, quando 3 cotrtaso ol fea e 5o de Atestado, Coridies de | Atendimento a ciiusulacontratual o disponiveis fta no Portalda Transparé conteddo ntegral o
AOMINGTRATIVA | Gerénciaou a Declaragio d oi feita por out encaminha a0 Servigo de e Dortmantor pestonty Controle de acesso de sistemas fornecido pelo TC: de REDE/SINI); processo ¢ ] do Tribunal, ogin e senha.
autuagdo. Neste documento e em seus anexos constam dados das empresas (razau social, CNPY) ou de pessoas fisicas (CPF, CI). presas Poders ha ém 2 a5 autoridad
competentes em caso de decisdo judicial ou requisicao legal.
N . Controle de sistemas fornecido pelo TC de REDE/SINI); ditvos si Portald @
o: itens ou prestagiodeservigos o Tribunalresuftam e coiratos o termos adtvs que aferam Lei 8.666/93, art. 54 e seguintes ontrole de acesso de pelo e REDE/SIN) o Portalda
SECRETARIA > 2 o pe - e ot e, Contrato ou s OBl | E et o 17.028/2012, . 41 ¢ seguintes publicado no Diério Oficialdo Estado. :umado:amramambemeenwaauparaa
ADMINISTRATIVA g da CONTRATADA e presidente do TCE-GO) o Nomativm e 007 € Tratativas para inibir a dentificagdo de partes contratuais (tarja) - procedimento ainda pendente [ contratada. Poderd haver
carteira de identidade, CPF ou CNH). Resolugdo Normativa n 007/2012 " : :
de implantago. autoridades competentes em caso de decisdo judicial ou requisicdo legal.
o para a abertura de 6 , com Portalda
SECRETARIA demandante, formulirio de despesa, certiddes de regularidade, propostas, orgamentos). A solictago e inclus3o de documentos para autuagao ¢ feita em nossa I B Lei Estadual n. 13.800/2001 Controlede aceso de sstemasfornecido pelo TCE/GO (redendals e senhsde REDE/SINI; G ¢ do Tribunal,
unidade, de Protocolo. Nesses processos, geralmente constam dados das empresas (raz3o social, CNPJ) e do representante da Lei 8.666/93, art. 40 por login e senha. Poders de
empresa (estatuto ou contrato sacial,carteira de identidade, CPF ou CNH). autoridades competentes em caso de decisdo judicial ou requisicdo legal.
osd tos constantes d do Tribunal, como propostas ¢ orgamentos,
Obtengade presospar stmar o valor dacotratag e arientar 3 nidades responsaves pearalaaodedespesa.S¢ 10 G35 d togdo o vlor & estimado, > documentos constantes de processos o Tribunal, como propostas @ orgamentos
> . Portal da conteddo ntegral o
SECRETARIA valor ja é No tuado, & de cada empresa ou demais — Lei 8.666/93, art. 40, § 2, inciso I Controle de acesso de o de REDE/SIN) s acomsoel piblibn o o,
parametros definigéo do prego. dados das empresas (razo social, CNPJ) e do representante da empresa (estatuto ou Lei Estadual n. 17.928/2012, art. 88-A P G sk . o e
contrato social, carteira de identidade, CPF ou CNH). . .
competentes em caso de decisdo judicial o requisicao legal.
Como o resumo e ¢ requisito legal 5
SECRETARIA Por exigéncia e, o Estado 6 pode contratar com empresa que estejam e situagdo regular junto s Fazendas Piblicas, INSS, FGTS  Justica do Trabalho. € a Le18.666/93, art 27 ¢ 29 seu acesso st disponivel para consulta no Portalda Transparéncia o conteddo integral
ADMINITRATIVA regra, é pel certidaes de reg e 0 CNP) (caso pessoa juridica) d Lo gt o 15 0282012, art 33 inciso X Controle de acesso de sistemas fornecido pelo TC: de REDE/SINY; [ do processo ¢ acessivel aos srvidores do Tribunal, apds autenticag3o por logi e senha.
ounome completo e CPF (caso de pessoa fisica). Podera ha ém
competentes em caso de decisdo judicial o requisicao legal.
. . Lei 8.666/93, art 61 }
SECRETARIA Ao final de cada aditivo, € necessiria, por exigéncia legal, a publicagao de um extrato da contratagio na imprensa ofiial. Extato do contrato ou Termo Aditivo e e 17 028/2012,art. 30 Nenhom. Acesso pibiico s extratos sio de acesso piblico, por melo do site e ediges impressas do Didrio Ofical
ADMINISTRATIVA Geralmente, esse extrato traz, além dos detalhs ) vigg do contrato, também dads como NPy, e g - publico- do Estado.
Como fimd ige 5o de cada contrat énere, é feito no & de cada contrat . s .
SECRETARIA oo ; . o fesm comant ormos adituos. 0 i oradn | ranias u Lei 8.666/93, art. 67, § 12 Controle de acesso a0 sistems, mediante login @ senha pessoais, A obtengio de informagdes e planilhas com dados do SGOC ¢ feita mediante login e senha
ADMINISTRATIVA . . Lei Estadual n. 17.928/2012, art. 52, inciso | g e s o servidor da drea administrativa autorizado a utiizar tal sistema.
(razo social, CNPY) e do (estatuto ou i , CPF ou CNH).
Como esse , esté disponivel
SECRETARIA Previamente 4 autuagio do processo, a unidade elaborar g Despesar que ¢ 3 no Portal da Transparéncia e o contedido integral do processo é acessivel aos servidores
Presidéncapar provasio e asiatur, ¢ posteirremesa  ess unidade * seus anexos, dados |Formulirio de Instrugdo de Servigo n. 001/2019 - TCE-GO Control de acesso de sistemas fornecido pelo TCE/GO (credencias € senhas de REDE/SIN, do Tribunal, apds autenticago por Iogi e senha. Poder haver também apresentagdo de
L ou contrato social, carteira de mm.daae CPF ou CNH). de decisao judicial ou
requisicio legal.
Capiulo VIl do Regimento Tnterno 4o TCE
O eriso de Manuteno Prda e Paagio o st das octastes impeza ou por meio telefénico, Controle de acesso ao Sisterma Help Desk - Manutencao A obtengao de informagdes com dados do HelpDesk - Manutengdo é feita mediante login
SECRETARIA or HelpDesk Predial”, com a abertura de chamado Painel de triagem do HelpDesk - Manutengdo 3 G30; & senha do servidor ou supervisor autorizado a utlizar tal sistema.
AOMINSTRATIVA | pessoas coltads no o belnDesk s pensa ,Setore para contato, sendo
lotados na Unidade Técnica. Art. 10da LGPD;
arts 37 cant (nvineinin da rublicidade) o
j Capiulo Vil do Regiment Inerno do TcE 0 acesso 3 planilha de dados dos responsaveis pelas empresas terceirizadas é eita
SECRETARIA 0servico de Manutengio informagaes resumidas sobre os. Cargo, Enderego mediante login e senha do servidor ou supervisor autorizado a acessar a Pasta do Servigo
Comercia, Tel contato). Estas nf Banco de L (Planilha em Excel), para os d I I terceirizadas Controle de acesso 4 Pasta do Servigo de Manutengdo no Servidor "L de Manutengio no Servidor "L,
servidores Unidade Técnica.
art 10421660
Portalda conteddo integral do p ¢ dores d
SECRETARIA Na fase interna de contratagao, deve-se obt i lor da contratago. N tos, geralmente constam dados d i Lei 8.666/93
AOMINISTRATIVA | secc CNP) o o remmesontonee s comprons (ot oo comtross oril cartrn de omiade Crr o ony o ente constam daclos das empresss (r2280 | pocumentos digtalizados (orsamentos/propostas) e o3 2012 art 58n Controle de acesso de pelo TCE/GO de REDE/SINI); Tribunal apés autenticao porlogn e senha. Poderd haver tambéim apresentagdo de
de decisao judicial ou
requisicio legal.
SECRETARIA 0s servidores do Servigo de Manutengo Predial e I Instrugdo Téenica ou les atribuidos, tendo acesso a toda a I termos aditos, Portalda conteddo integral do p ¢ dores d
documentado processual. Nesses processos d « I, da ou contrato social, carteira g g Resolugdo Normativa 12/2017 - RESOLUGRO DO PROCESSO ELETRONICO DO TCE | Controle de acesso de pelo TCE/GO de REDE/SINI); Tribunal apés autenticago por login e senha. Poderd haver tambéim apresentgdo de
ADMINISTRATIVA e anexados nos processos
de identidade, CPF ou CNH). de deciso judicial ou
requisicdo legal.
G acesso 3 planitha de cadastro de vistantes € feita mediante login € senha pelo
SECRETARIA Colaboradores da empresa terceirizada Lideranga, lotados na Guarita e na Recepgao, de visitantes decadastio | e cadasro de vistantes Lo 5553/68,ar 20 Controlede aceso devistants - seguranca colaborador da empresa Lideranga autorizado.
d Miltar e controle doTCE.
Portalda conteddo integral do ¢ dores d
SECRETARIA Na fase interna de contratagao, deve-se obt i lor d v 4 « Lei 8.666/93 o
AOMINISTRATIVA | soc, CNP) o o remmesontonee s compros (ot oo centrots onil cartorn e ot o Documentos digitalizados (orgamentos/propostas) e o2 2012 art 58n Controle de acesso de pelo TCE/GO de REDE/SINI); Tribunal apés autenticagio porlogn e senha. Poderd haver tambéim apresentgdo de

de decisdo judicial ou
requisigao legal.
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Medidas de seguranca / proteg3o das informagdes

Incidéncia de compartilhamento ou publicagio

Area / Local Detalhamento e Dados Pessoais Saidas / Gerad: Bases legais / Normativas
Tribunal, esto consultano
. icitagd i 5 5 Ges (pedido da un i ral do pr 1 205 sen
=T 0s servidores do Servigo de Licitasdes da inserida nos autos da unidade . nstrugtio de Servicon, 001/2018 - TCE-GO Resolugso Normativa Portalda Transparéncia e o conteiido integral do processo é acessivel a0s servidores do
demandante, formulario de despesa, certiddes propostas, Despacho. N d , Controle de acesso de sistemas fornecido pelo TC: de REDE/SINI); Tribunal, apes autenticagdo por login e senha. Poders haver também apresentagio de
ADMINISTRATIVA v n*007/2012
(razdo social, CNPJ) e do (estatuto ou CPF ou CNH). de decisio judicial ou
requisico legal.
Az rtifcago do Ao s casos i dosvlares revistos s, necessiris,por exgénciaegal 2 publl:a;au de um extrato do Ato de dispensa e/ ou
Lei 8.666/93, art. 26 ) ; " 5
SECRETARIA inexigibilidade na imprensa oficil. Geralmente, esse extrato traz, alé 3 0 contrato, também dados da i s extratos sio de acesso publico, por meio do site e edigdes impressas do Didrio Of
Extrato do ato de dispensa ou inexigibilidade Lei Estadualn. 17.928/2012, art. 33 Nenhum. Acesso pablico.
ADMINISTRATIVA | contratada, como sua razio social e CNPJ. O extrato ou contrato social, vt 37, capt ool da auticllade) do Estado.
carteira de identidade, CPF ou CNH). 37, coput{principio da
Tecreto Estadual . 9.666/2020;
Lei 10520/2002 Lei Estadual n.
0ssevidres daComisséo ermanente de Lict3o,farem avalagdo da nos autos d 17.928/2012; porta o comeida mtegraldo vtores
deck de di i d digitalizad d
SECRETARA lctagdo e cpensa, sinda elaboram conduzem lals 2ros pein. 8.666/93, arts.21, 26, 40, S1 ¢ 61 Controle e acesso de pelo TCE/GO de REDE/SINI); Tribunal, apcs autenticasdo por logn e senha. Podera haver também apresentago de
e externas. N dados de empresas d d de licitagdo, editais de ictagao. | Lei Estadualn. 13.800/2001, art. 22 e docio il on
(razdo social, CNPY) e do (estatuto ou L CPF ou CNH). Arts. 37, caput (principio da publicidade] oo loanl 5
Lei Complementar n® 131 - Lei da Transparéncia Instrugdo de Servico auisigso legal.
o oite T en
Decreto Estadual n. 9.666/2020;
Realizagio o o sistema lcitagBes- empreses partpantes e das empress rrematntes fcam dsponivels ar Cadastro nosistema (razo social, CNPJ). Documentos digitalizados e anexados [ Lei Lei Estadual n. 17.928/2012; 0 acesso ao site ¢ piblico. Algumas das informagdies sdo acessadas somente pelas
SECRETARIA consulta 3p6s a abertura da sss3o (razdo social, CNPY). Apos fnalizado ntes 0 social, CNPI, tidges d Lein. 8.666/9: Controle de acesso a0 sistems, mediante login @ senha pessoais, , mediante Podera haver
| CNP, estatuto ou ,:emdne&ds cetidoes de faléncia balangos tidGes de fale carteira de Lei Estadual n. 13.800/2001, e 3 g pessoais. também i
representante da empresa (carteira de identidade, CPF ou CNH). identidade, CPF ou CNH). Ata da sessdo do Pregio. Arts. 37, caput (principio da publicidade) de decisdo judicial ou requisicio legal.
Instrugdo de Servigo n. 001/2019 - TCE-GO
. portalda conteddo integral do p servidores d
SECRETARIA Uma das etapas da fase interna de contratagdo é a obtenco de pregos para estimar o valor d Nesses v v 4 Lei 8.666/93
AOVINISTRATIVA | ermreces (st oo, Chpy o oo ; ot Documentos digitalizados (orgamentos/propostas) Lo Extaguntn. 17.928/2012, art 854 Controle de acesso de pelo TCE/GO de REDE/SINI); Tribunal, apcs autenticasdo por logn e senha. Podera haver também apresentago de
de deciso judicial ou
requisiggolegal.
S partes envoidas recebem uma via 4o este Servio
Quando ocorre troca de veiculos da frota do TCE, a ttulo administrativo, esse Servico formaliza termos de entrega, recebimento e devoluggo do veiculo, Termo de entrega, recebimento e devolugao e carros assinado pelas partes - < excanead e srqumada n Unidase L psadoSrv de Lot Ot
SECRETARIA Atendimento de clausula contratual. Administragao
dependendo da situagao. empresa que entrega o veiculo no caso de novos; resposnével do TCE pelo Controle e acesso de pelo TCE/GO de REDE/SINI);
ADMINISTRATIVA . No caso de veicul , 0s termos de
Neste termo hd os dados do vefculo, placa, renavam, chassi; e em caso de veiculos locados, hd os dados da empresa contratada . pela d Comramio
7 T mite mais uma via, Assim, este Servico imprime uma v
TCE receb o PVA g o do CRLYpara veiculos e ua fota que s crviados 3 Gerénca de Administrio s O CRVL & il o DETRAN ndo emite mais uma via. Assim, este S Vt"tw"”ffs:r e
SECRETARIA 2 iar p de 8 emite mais o CRLY, ele € digita. Contudo, tanto no boleto quantono [ CRLV - Certificado de Registro de Licenciamento de Veiculo Lei n9.503/1997; Controle de acesso de o de REDE/SIN) oramonto e rostiro do el fom parcno e ot bt e
d t doTc  rots. Quando o TCE adqure o veiclo recebe também o CR, documento que possui RV -Certicado de Regtro Lei ne 11.651/1991 temas fornecido pe d Seres  fea g
Administragéo.
s dados do TCE e do veiulo. Esses documentos s digtalzados, paracontrol ¢ arq la da Geréncia d
como 4 6 pelo motorista a
SECRETARIA Quando o Servico recebe multa por infrago de transito, é consultado a ordem de tréfego do dia a0 motorista pagamento. . B gera processo de fundo rotativo. Assim, a copia & digitalizada e salva na Unidade L, pasta
ADMINISTRATIVA [ Na multa hd os dados do TCE e os dados dos velculos. Apds pagamento, digitalizamos 2 multa e a arquivamos. Multa por infragao de trnsito Lein® 9.503/1997 Controle de acesso de pelo TCE/GO REDE) do Servigo de Logistica para controle, somente servidores autorizados e cadastrados
podem acessar.
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